Liittyyko tutkimukseesi ihmisia?
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Henkil6tietoja ei Suomessa saa keréta ilman perusteita. Niiden kasittelya séételee tarkka
lainsaadanto, varsinkin henkil6tietolaki, seké tiedeyhteison omat eettiset periaatteet. Henkil6tietoja
ei saa keratd tai kasitelld ilman suunnitelmaa tai kunnon perusteluita edes tutkimuksen tekemista
varten. Mutta mit& henkil6tiedot ovat ja miten erilaisten tietojen kohdalla tulisi menetell&? Jos
henkilotietoja kasittelee, on my6s laadittava rekisteriseloste.

Henkildtiedot voivat olla mité tahansa tietoja ihmisista, kuten:

e nimi

e 0soite

e ammatti

e sukupuoli

« valokuva

o haastatteluvideo
e adnite

e kudosnayte

o diagnoosi

o Kkyselyvastaus
e SoMe-profiili

Henkil6tietoja kerattaessa ja kasiteltdessd on aina huomioitava tutkittavan itsemaaraamisoikeus
omiin tietoihinsa. Jotta tutkittava voi antaa tietoon perustuvan suostumuksen, hénelle on kerrottava
mielellaan seké Kirjallisesti etta suullisesti esimerkiksi

e miten ja mihin tarkoitukseen aineistoa keratéan

e Kkenelld on siihen paasy

e miten saa yhteyden tutkimuksen tekijoihin

e miten aineistoa kasitellaan ja mita aineistolle tapahtuu tutkimuksen pééatyttya
« miten tulokset julkaistaan

Poikkeuksena on rekisteritutkimus, jolla on oma lupamenettelynsé.

Jos yksittdinen henkil6 on tunnistettavissa kyse on tunnisteellisesta henkilotiedosta. Suoria
tunnisteita ovat esimerkiksi nimi, sormenjélki tai henkiltunnus. Tunnistettavuuteen voivat myos
johtaa monet muut tiedot, esimerkiksi puhe&éni tai tarkka osoite, tai eri tietojen yhdistelma.
Tunnisteellisten henkil6tietojen kerddminen ja/tai késittely vaativat aina

« aineistonhallinnan suunnittelua

o rekisteriselosteen

« tutkittavien informoinnin ja suostumuksen
o luotettavan tietoturvan

o erityistd tarkkuutta aineiston kasittelyssa

Esimerkkeja tunnisteista:



séhkdpostiosoite

sisaltda nimen

SUORAT X EPASUORAT

TUNNISTEET VAHVAT EPASUORAT TUNNISTEET TUNNISTEET

henkilstunnus yhtey_stledot kuten posti-, ip- tai sahkoosoite, sukupuoli
puhelinnumero

koko nimi auton rekisterinumero ik&

nimen muotoinen verkkoprofiili tai verkkosivun osoite, joka asuinkunta

sormenjéalki tms.
biometrinen tunniste

viitetiedot teoksesta, jonka tekija henkil6 on

ammattinimike

valokuva tai video

hyvin harvinanen ammattinimeke tai tehtdva
(kuten pj tai sihteeri tietyssa yhdistyksessa)

poliittinen tai
jarjestoaktivismi

tms

aanitallenne hyvin harvinainen sairaus sairaustieto
ID-koodi kuten opiskelijatunnus, N
T . o tyo- tms.
nimikirjoitus asiakasnumero, tilinumero, vakuutusnumero

henkilOhistoria

HUOM! Namé ovat ohjeellisia esimerkkeja ja tutkijan on aina kaytettdvd myos omaa harkintaansa
arvioidessaan yksilon tunnistettavuutta aineistossaan. Tutustu my6s Tietoarkiston

tunnistetaulukkoon.

Arkaluonteinen henkil6tieto on tietoa, joka liittyy esimerkiksi ihmisen terveyteen tai

vakaumukseen (ks. taulukko alla). Tallaiset tiedot vaativat erityista huolellisuutta. Tietoja voi
esimerkiksi pseudonymisoida tai anonymisoida tutkittavien yksityisyyden suojaamiseksi. Tiedot
ovat silti aina henkilGtietoja ja on muistettava, etté tiedonlouhinta nyky&aén tekee ihmisten
tunnistamisen uudestaan suurella todennakoisyydella yllattavan helpoksi.

Henkildtietolain mukaan arkaluonteisina tietoina pidetaan henkil6tietoja, jotka kuvaavat

tai on tarkoitettu kuvaamaan:

1) rotua tai etnista alkuperéa;

2) henkildn yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkildn terveydentilaa, sairautta tai vammaisuutta taikka hédneen kohdistettuja
hoitotoimenpiteita tai niihin verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kayttaytymista; taikka

6) henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja, tukitoimia ja
muita sosiaalihuollon etuuksia.

Henkilotietolaki, 3 luku, 11 §: Arkaluonteiset tiedot ja henkil6tunnus



http://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html#tunnistetaulukko
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523

Tutkijalla, ja my0s opiskelijalla ja hédnen ohjaajallaan, on suuri vastuu ihmisié ja heidan
yksityisyyttdan kohtaan. Tutkimusyhteison yhteisend etuna on luottamuksen tarkka varjeleminen.
Tasta syysta aiheeseen onkin hyvé paneutua kaikilla yhteiskuntaa, kulttuuria, taloutta, terveystietoja
tai ihmisid muuten kasittelevid aloilla jo heti opintojen alkuvaiheessa.

Lue lis&4 aineistonhallinnan suunnittelusta, tutkittavien informoinnista ja anonymisoinnista
Tietoarkiston aineistonhallinnan ké&sikirjasta.

Lisatietoa:

Tietoarkisto: Tunnisteellisuus ja anonymisointi

TENK: Ihmistieteiden eettiset periaatteet

Finlex: Henkil6tietolaki

Tietoa rekisteriselosteesta tietosuojavaltuutetun toimiston sivuilla



http://www.fsd.uta.fi/aineistonhallinta/fi/
http://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html
http://www.tenk.fi/fi/eettinen-ennakkoarviointi-ihmistieteiss%C3%A4/eettiset-periaatteet
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
http://www.tietosuoja.fi/fi/index/useinkysyttya/rekisteriseloste.html

