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1. Johdanto

1.1. Dokumentin tarkoitus

Tama dokumentti on CSC - Tieteen tietotekniikan keskukselta tilattu selvitys-
ty6. Dokumentissa kuvataan ehdotus arkaluonteisen tiedon tutkimuskayton vii-
tearkkitehtuurityon pohjaksi. Viitearkkitehtuuriehdotus on tuotettu opetus- ja
kulttuuriministerion Avoin tiede ja tutkimus -hankkeelle (ATT), ja se julkais-
taan hankkeen avoimella lisenssilla.

Tilatun selvitystyon tavoitteena oli laatia arkaluonteisten aineistojen hyvan
hallinnan pohjaksi arkkitehtoninen kehys, joka edesauttaa keskustelua aiheesta
seka toimii mahdollisen jatkotyon pohjana. Pyrkimyksena oli 16ytaa tarkeim-
mat tekijat, periaatteet, prosessit, yms., jotka olisi huomioitava, sek& tunnistaa
tarvittavien yhteisten palveluiden kirjo ja toteutuksen periaatteet.

Dokumentissa ei tuoteta yksityiskohtaisia kuvauksia, eiké oteta kantaa tekni-
siin ratkaisuihin.

ATT-hankkeen tavoitteena on, ettd vuoteen 2017 mennessé Suomi nousee yh-
deksi johtavaksi maaksi tieteen ja tutkimuksen avoimuudessa ja etta avoimen
tieteen mahdollisuudet hyddynnetéan laajasti yhteiskunnassamme. Lisadmalla
tutkimuksen avoimuutta, parannamme samalla tieteen luotettavuutta ja la-
pindkyvyytta. Avoimuus tuo kaikille mahdollisuuksia olla osallisena tieteen
edistdmisessd ja mahdollistaa tutkimustulosten tehokkaamman hyédyntamisen.
Tahan pééstaén toteuttamalla avoimuuden periaatteita niin, ettd tutkimustulos-
ten hyddyntaminen helpottuu ja nopeutuu ja tutkimuksen vaikuttavuus kasvaa.
Tahan tarvitaan paitsi tutkijayhteison laajaa osallistumista, myds koko tutki-
musymparistojen, tutkijapalveluiden ja tutkimusinfrastruktuurien kehittdmista.
Tama puolestaan vaati tutkimusorganisaatioiden, tutkimusinfrastruktuurien ja
tukipalveluiden laajamittaista yhteistyota ja koordinaatiota seka uusien toimin-
tatapojen omaksumista.

1.2. Kenelle tama dokumentti on tarkoitettu

Tama arkkitehtuurikuvaus on tarkoitettu kaikille sidosryhmille, jotka ovat te-
kemisissa arkaluonteisen tiedon tutkimuskayton kanssa.

Erityisesti seuraavien sidosryhmien tulee huomioida viitearkkitehtuuri:
e Aineiston tuottajat
o Rekisterinpitajat
e Palveluntuottajat
e Palveluiden omistajat

e Tietojarjestelmien toteuttajat

1.3. Taméan kuvauksen rajaukset ja reunaehdot

Viitearkkitehtuurissa kuvataan arkaluonteisen tiedon tutkimuskayttoon liittyvéat
sidosryhmaét ja toimijat, seka prosessit ja kasitteet. Viitearkkitehtuuri listaa ai-
heeseen liittyvat palvelut ja tarpeet ja luo vision yhteentoimivasta sahkoisesté
infrastruktuurista.
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Viitearkkitehtuurin ulkopuolelle on rajattu muun kuin arkaluonteisen tiedon
tutkimuskayttd, kuten tieto, joka ei ole salassa pidettavaa tai se on luokiteltu
suojaustasoille I ja Il (FINLEX 681/2010). On huomattava, ettd arkaluontei-
sella tiedolla tassé dokumentissa ei tarkoiteta vain henkilGtietolain mééritel-
man mukaista tietoa vaan kaikkea muutakin salassa pidettavaa tietoa myos
muuta kuin henkildtietoa. Henkil6tietolain maaritelma koskee vain lakitekstia,
yleiskielessd maaritelmé on toinen. Viitearkkitehtuuri ei ota kantaa tekniseen
toteutukseen.

Arkaluonteisella tiedolla tarkoitetaan esimerkiksi tietoa, joka on:

e asetuksen (681/2010) 9 § mukaan luokiteltu korkeintaan suojausta-
soille 11l ja 1V,

e lain (621/1999) 24 § tarkoitettu salassa pidettava viranomaisen asia-
Kirja,
e henkil6tietolain (523/1999) 11 8§ tarkoitettua arkaluonteista tietoa,

e biopankkilain (688/2012) 3 § tarkoitettuihin néytteisiin ja niiden kasit-
telyyn liittyvaa tietoa,

e potilaan asemaa ja oikeuksia kasittelevan lain (785/1992) 13 8 perus-
teella potilasasiakirjoista koottu tieto

o tilastokeskuksen kerddma tieto yhteisoista ja saatioista, pois lukien ti-
lastolain (280/2004) 18 § mainittu julkinen tieto

On huomioitavaa, etta arkaluonteista tutkimustietoa ei sinallaan lueta lain
(621/1999) 5 § tarkoittamaksi viranomaisen asiakirjaksi.

Viitearkkitehtuuri sisaltdd tutkimuskayttoon keratyn datan liséksi myds muu-
hun kuin tutkimuskayttéon alun perin keréatyn datan kasittelyn tutkimuskayttoa
varten. Tallaista tutkimusta kiinnostavaa dataa on esimerkiksi julkishallinnon
rekistereissa ja terveydenhuollon jarjestelmissa tai tutkittavien omassa hallin-
nassa.

Viitearkkitehtuuri kasittelee arkaluonteisen tiedon tutkimuskéayttod, joka tassa
ymmarretdan sisaltavan tieteellisen tutkimuksen liséksi viranomaisten péatok-
sentekoa ja johtamista tukevat selvitykset ja yritysten tutkimus- ja tuotekehi-
tyksen uusien tuotteiden ja palveluiden kehittdmiseksi.

HenkilGtietolaki sallii arkaluonteisen tiedon késittelyn erityisesti, kun henkil®
on antanut siihen nimenomaisen suostumuksensa tai kun on kyse historialli-
sesta tai tieteellisestd tutkimuksesta taikka tilastoinnista.

Viitearkkitehtuurin ulkopuolella ovat terveydenhuollon, sosiaalihuollon tai
muun palvelutuotanto, joihin liittyy olennaisesti erilaisia vaatimuksia kuin tut-
kimuskayttoon. Sosiaali- ja terveydenhuollon tietojen toissijainen kaytto eli
ko. tiedon kaytto tutkimukseen, kehittdmiseen, tietojohtamiseen ja innovaatio-
toimintaan sisaltyy viitearkkitehtuuriin, mutta viitearkkitehtuuri ei ota kantaa
ko. tiedon luovutuksen s&adantoon, vaan lahtee siitd, ettd tieto tieteelliseen tut-
kimukseen ja muuhun toissijaiseen kéyttoon on luovutettu voimassa olevan
lainsaddannon mukaisesti.



http://www.finlex.fi/fi/laki/ajantasa/2010/20100681#L3P9
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621#L6P24
http://finlex.fi/fi/laki/ajantasa/1999/19990523#L3P11
http://finlex.fi/fi/laki/ajantasa/2012/20120688#L1P3
http://finlex.fi/fi/laki/ajantasa/1992/19920785#L4P13
https://www.finlex.fi/fi/laki/ajantasa/2004/20040280#L5P18
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621#L1P5
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2. Kokonaisarkkitehtuurimenetelman hyodyntaminen
Tdssa tydssa on kasitelty seuraavia tavoitetilan kokonaisarkkitehtuurin osaku-

vauksia:
3 ____Arkkitehtuuriperiaattoiden kuvaus I Strategiat I I Rajaukset ja reunashdot P
Periaatetaso
Kehittanisvaatmukset- | tavoilioet l Standardisaliku l I Sidosarkiietihiuch

Ohjsavn IM% -~ Ij
[~ Toiminta- Tietoarkkitehtuuri Tietojarjestelma- Teknologia-
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Kuva 1: Viitearkkitehtuurissa tuotetut kokonaisarkkitehtuurikuvaukset on merkitty punaisella

3. Periaatetason arkkitehtuurikuvaukset

Periaatetason keskeisimmat viitearkkitehtuurilinjaukset ovat:
e Lakien noudattaminen ja yhtenainen tulkinta
e Tutkimustiedon, menetelmien ja tulosten avoimuus

e Tutkimustiedon jatkokaytto

Tietosuojan ja tietoturvan ajantasaisuus

Tietosuojan huomiointi jo suunnittelussa (Privacy by Design)

Hyva tiedonhallintatapa

Tiedon arkaluonteisuuden pienentaminen

Vain tarpeellisen tiedon luovuttaminen

Kayttdoikeudet vain tarpeellisille tiedon kasittelijoille

Kayttdoikeuksien elinkaaren hallinta tutkimuksen aikana
Tiedon koko elinkaaren huomiointi

Tietojen luokittelu

Palvelujen skaalautuvuus, laajennettavuus ja muovautuvuus
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3.1. Strategia, kehittdmisvaatimukset ja tavoitteet

Keskeisimpan4 strategisena tavoitteena on avoimen tieteen ja tutkimuksen
hengessa®?® mahdollistaa arkaluonteisen tiedon turvallinen, tehokas ja yhtenai-
nen tutkimuskayttd, mukaan lukien kaytto jatkotutkimuksiin ja monitieteisiin
tutkimuksiin, sekd turvata aineistojen asianmukainen pitkéaikaissailytys.

Avoimuus ei téssé arkkitehtuurissa tarkoita tietojen jakamista internetissé ke-
nen tahansa hyddynnettavaksi, vaan avoimuus tarkoittaa téssa arvokkaiden ai-
neistojen saatavuutta tutkimuskayttoon siten, etté erityisesti panostetaan tutkit-
tavien tietosuojan varmistamiseen ja tietoturvaan. Selvennyksené todettakoon,
ettd tavoitteena ei ole muuntaa arkaluonteisia tietoja avoimeksi tiedoksi eiké
edes kaikkien tutkijoiden vapaasti kédytettavaksi vaan arkaluonteinen tieto on
aina kaytettavissa vain tutkijakohtaisin asianmukaisin luvin. Samoin pitk&ai-
kaisséilytyksessa otetaan huomioon arkaluonteisten aineistojen asianmukainen
sailytysaika.

Tavoitteena on yhtenadisilla toimintatavoilla ja menetelmilla lakien tulkinnan-
varaisuuksien vahentdminen ja aineistojen jatkotutkimuskayton lisadminen
lain sallimissa rajoissa. Tavoitteena on myds lisata tutkimusresursseista saata-
vaa hyotya kumuloituvina laadukkaina tutkimusaineistoina, jotka mahdollista-
vat uudenlaisten tutkimuskysymysten asettamisen ja uusia tutkimustuloksia.
Kaiken ohessa tutkittavien tietosuoja paranee ja motivaatio osallistua tutki-
muksiin kasvaa.

Arkaluonteisen tiedon tutkimuskéyton viitearkkitehtuuri pyrkii vastaamaan da-
taintensiivisen tutkimuksen trendin tuomiin kehittdmisvaatimuksiin yhden osa-
alueen osalta. Henkildtietoa sisaltdvaa tutkimusaineistoa syntyy ja on tarvetta
hyodyntéa hyvin erilaisilla tieteenaloilla kuten ladketieteessa, yhteiskuntatie-
teessd, oikeustieteessd, kielitieteessa seka monitieteisessa tutkimuksessa®. Ta-
man viitearkkitehtuurin tavoite on kattaa kaikki tutkimusalat, joissa késitellaan
arkaluonteista tietoa. Aineistoissa piilee valtava potentiaali, erityisesti aineisto-
jen jatkokaytdssé siten, ettd aineistoihin kohdistetut panostukset kumuloituvat
pitk&aikaisesti sailytettaviin aineistoihin.

Erityisesti Suomessa muiden pohjoismaiden lisaksi viranomaisten rekisterit
muodostavat merkittavan tietovarannon, joiden nykyisté laajempi hyodyntami-
nen on toivottavaa. Suomen vuonna 2013 voimaantullut edistyksellinen
biopankkilaki edistéda osaltaan samoja avoimeen tieteen ja tutkimuksen tavoit-
teita. Suomalaisten vahva luottamus tutkimukseen tukee tutkittavien antaman
panoksen mahdollisimman laajaa hyddyntamisté tehokkaasti. Tietosuojasta
huolehtiminen on edellytys taman luottamuksen séilyttamiselle ja vahvistami-
selle.>87

! Tutkimuksen tietoaineistot Olennaisen kasikirja paattajille 2010 www.avointiede. fi

2 Tieto kayttoon Tiekartta tutkimuksen sahkoisten tietoaineistojen hyddyntamiseksi 2011 www.minedu.fi

3 Avoin tiede ja tutkimus -hanke 2014 www.avointiede.fi

4 Ihmistieteellisten tutkimusaineistojen jatkokaytto ja tietosuoja 2014 www.helsinki.fi

5 MIDRAS: Viranomaisten luvanvaraiset aineistot tehokkaasti ja turvallisesti tutkimuskayttoon 2011

6 Rekisteriaineistojen etakayttojarjestelmien yhteiskehittdmisen tyoryhmé TURE loppuraportti 2011 www.val-
tioneuvosto.fi

7 Joint Nordic Registers and Biobanks, A goldmine for health and welfare research 2014 www.nordforsk.org



http://avointiede.fi/documents/10864/37972/Tutkimuksen+tietoaineistot+-+olennaisen+k%C3%A4sikirja+p%C3%A4%C3%A4tt%C3%A4j%C3%A4lle.pdf/331e24cd-ba67-4bb8-8393-e2d028da2969
http://www.minedu.fi/OPM/Julkaisut/2011/Tiekartta_tutkimuksen_sahkoisten_tietoaineistojen_hyodyntamiseksi.html?lang=fi&extra_locale=fi
http://avointiede.fi/toiminta
http://www.helsinki.fi/oikeustiede/tutkimus_ja_julkaisut/julkaisut/forum_iuris/sahkoiset_julkaisut/Ihmistieteellisten_tutkimusaineistojen_jatkokaytto_ja_tietosuoja.pdf
https://fmasfoorumi.files.wordpress.com/2014/03/midras-loppuraportti_20110415_final1.pdf
http://www.hare.vn.fi/upload/asiakirjat/16576/176311_ture_loppuraportti_v99.pdf
http://www.nordforsk.org/en/publications/publications_container/joint-nordic-registers-and-biobanks-a-goldmine-for-health-and-welfare-research

w .« 1 AVOIN TIEDE

. , Arkaluonteisen tiedon
2~ JATUTKIMUS tutkimuskéayton viitearkkitehtuuri 12.2.2016 8 (48)

My Data -trendiss® yksilot hallitsevat kaikkea itseensé kohdistuvaa tietoa riip-
pumatta sen syntytavasta. Ndma aineistot voivat myos olla arvokkaita tutki-
mukselle ja epdilemattd joukoittain terveydestaan kiinnostuneita yksil6ité ovat
kiinnostuneita luovuttamaan aineistojaan tutkimukseen. Namé aineistot laajen-
tavat esim. terveyteen kohdistuvan tutkimuksen nakdkulmaa ja siten tuovat
erilaiset palveluntuottajat hyddyntaméan tutkimustuloksia.

Terveysalan tutkimus- ja innovaatiotoiminnan kasvustrategia®*? ja tekeilla
oleva genomistrategial! korostavat arkaluonteisen tiedon tutkimuskayttoa ja
hyodyntédmista terveydenhuollossa. Sote-tieto hyotykayttoon -strategia tuo
esille sote-tiedon toissijaisen kayton tutkimukseen, johtamiseen, tilastointiin ja
kaupalliseen kayttoon.*? Tilastolainsaddannon tuore uudistus edistaa arkaluon-
teisen tiedon tutkimuskéyttoa ja henkilorekisterien lainsdddannon tulevalla uu-
distuksella varmistetaan, ettd julkisen hallinnon rekistereihin tallennettuja sote-
tietoja voidaan kayttdd myaos toissijaisiin kayttotarkoituksiin.

Yhteiskunnan rakentama infrastruktuuri tulee olla yhteiskunnan kaikkien toi-
mijoiden — niin yksil6iden, julkisten organisaatioiden kuin yritystenkin - kay-
tettdvissa. Yritykset ovat keskeisessd asemassa yksiloitd hyodyttavien tuottei-
den ja palvelujen kehittdmisessa ja tuottamisessa seké yhteiskunnan verotulo-
jen kerryttamisessa tutkimuksen ja yhteisten palvelujen rahoittamiseksi. Sama
lainsaddanto velvoittaa kaikkia toimijoita. Yhteiskunnan etu on saada tutki-
mustulokset hydtykéayttoon tuotteina ja palveluina.

Arkaluonteista tietoa sisdltdvien aineistojen taysimaaraiseksi hyodyntdmiseksi
tutkimuksessa tarvitaan tietosuojaan ja tietoturvaan liittyviéd kansallisia yhteisia
palveluja heterogeenisen tutkimusyhteison yhteiseen kayttoon resurssien te-
hokkaan kayton varmistamiseksi. Tallaiset usean hallinnonalan ja rahoittajata-
hon yhteisten tavoitteiden saavuttamista edistavat palvelut luovat Suomelle ai-
nutlaatuisen kilpailuvaltin tutkimusymparistoissa.

Taman viitearkkitehtuurin tavoitteena on:

1. Kuvata arkaluonteisen tiedon tutkimuskayttoon liittyvat tarkeimmat
toimijat, periaatteet ja prosessit,

2. Kuvata toiminnallinen tavoitetila arkaluonteisen tiedon tutkimuskay-
tolle,

3. Hahmottaa kansallisia yhteisia palveluja.

3.2. Visio arkaluonteisen tiedon tutkimuskayton infrastruktuurista

Suomessa on arkaluonteisen tiedon tutkimuskayttoon ja siihen liittyvaan tie-
don hallintaan luotettavat ja helppokéyttoiset kansalliset palvelut, joiden ra-
kentumista tdmé viitearkkitehtuuri ohjaa. Yhteentoimivuutta silmalla pitden
rakennetut palvelut ovat tieteellisen tutkimuksen, julkishallinnon selvitysten
seka yritysten tuotekehityksen tekijoiden kaytettavissa. Palvelukokonaisuus

8 My Data — johdatus ihmiskeskeiseen henkilétiedon hyddyntamiseen 2014 www.lvm.fi

9 Terveysalan tutkimus- ja innovaatiotoiminnan kasvustrategia 2014 www.tem.fi

10 Biopankkien liiketoimintamahdollisuudet 2014 www.tekes.fi

11 parempaa terveytta genomitiedon avulla, Kansallinen genomistrategia: Tyoryhmén ehdotus 2015 www.sitra.fi
12 Tieto hyvinvoinnin ja uudistuvien palvelujen tukena, Sote-tieto hyotykayttoon -strategia 2015 www.stm. fi



http://www.lvm.fi/-/my-data-johdatus-ihmiskeskeiseen-henkilotiedon-hyodyntamiseen-842175
https://www.tem.fi/ajankohtaista/julkaisut/terveysalan_tutkimus-_ja_innovaatiotoiminnan_kasvustrategia.98033.xhtml
https://www.tekes.fi/globalassets/global/nyt/uutiset/2014/tekes_biobanks__13_11_2014_pdf.pdf
http://www.sitra.fi/julkaisu/2015/parempaa-terveytta-genomitiedon-avulla
http://stm.fi/julkaisu?pubid=10024/125500
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tarjoaa palvelut myos arkaluonteisia tietoja tutkimus- ja kehityskayttoon luo-
vuttaville organisaatioille seké tutkittaville. Yhteiset prosessit yhtenaistavat ar-
kaluonteisen tiedon kasittelyé ja varmistavat tutkittavien tietosuojan séilymi-
sen. Tama takaa eri alojen tutkimuksen kukoistuksen sek& yksilgita hyodytta-
vien tuotteiden ja palveluiden kehittdmisen.

3.3. Sidosarkkitehtuurit, -hankkeet ja -ratkaisut

Seuraavaan taulukkoon on koottu keskeiset arkaluonteisen tiedon tutkimuskay-
ton viitearkkitehtuuriin liittyvat sidosarkkitehtuurit. Velvoittavuus -sarake ku-
vaa, onko kyseisessé kehittdmisessa velvoittava, huomioitava vai ohjaava méaa-
ritys.

Alla on myos lueteltu viitearkkitehtuuriin liittyvat hankkeet, joiden vuorovai-
kutus tahan viitearkkitehtuuriin tulee selvittaa.

Taulukko 1: Sidosarkkitehtuurit

Nimi Velvoittavuus Kuvaus

Suomen perustuslaki (FINLEX Velvoittava Yksityisyyden suoja madaritellaan perustus-

731/1999) laissa perusoikeudeksi.

Laki viranomaisten toiminnan julki- Velvoittava Viranomaisten asiakirjat ovat julkisia, jollei

suudesta (FINLEX 621/1999) tassd tai muussa laissa erikseen toisin saé-
detd.

Henkil6tietolaki (FINLEX 523/1999) | Velvoittava Lain tarkoituksena on toteuttaa yksityisela-
mé&n suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkil6tietoja kasi-
teltdessé seké edistdd hyvéan tietojenkasitte-
lytavan kehittdmista ja noudattamista.

Laki potilaan asemasta ja oikeuksista | Velvoittava Laki sisaltdd saddokset potilaan asemasta ja

(FINLEX 785/1992) oikeuksista mm. tietojen kasittelyssa.

Valtioneuvoston asetus tietoturvalli- Velvoittava Asetuksessa sédadetadn valtionhallinnon vi-

suudesta valtionhallinnossa (FINLEX ranomaisten asiakirjojen kasittelya koske-

681/2010) vista yleisisté tietoturvallisuusvaatimuksista
sekd asiakirjojen luokittelun perusteista ja
luokittelua vastaavista asiakirjojen késitte-
lyssé noudatettavista tietoturvallisuusvaati-
muksista.

Biopankkilaki (FINLEX 688/2012) Velvoittava Lain tarkoituksena on tukea tutkimusta,
jossa hyddynnetdan ihmisperaisid naytteita,
edistad naytteiden k&ytdn avoimuutta seké
turvata yksityisyyden suoja ja itsemaaraa-
misoikeus néytteitd kasiteltdessa.

Tilastolaki (FINLEX 280/2004) Velvoittava Lakia sovelletaan tietojen kerd&miseen, luo-
vuttamiseen, suojaamiseen ja muuhun kasit-
telyyn tilastoja laadittaessa.
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Nimi " Velvoittavuus Kuvaus

Tietohallintolaki (FINLEX 634/2011) | Velvoittava/ Lain tarkoituksena on tehostaa julkisen hal-
Hyodyllinen linnon toimintaa seka parantaa julkisia pal-
riippuen orga- | veluja ja niiden saatavuutta saatamalla julki-
nisaatiosta sen hallinnon tietohallinnon ohjauksesta ja

tietojarjestelmien yhteentoimivuuden edista-
misestd ja varmistamisesta.

Asetus viranomaisen toiminnan julki- | Velvoittava Hyvén tiedonhallintatavan ja tiedonsaantioi-

suudesta ja hyvésté tiedonhallintata- keuksien toteuttaminen

vasta (FINLEX 1030/1999)

Laki ladketieteellisestd tutkimuksesta | Velvoittava Laki siséltdd ihmiseen ja ihmisen alkioon ja

(FINLEX 488/1999) sikioon kohdistuvan ladketieteellisen tutki-

muksen madaraykset.

Laki terveydenhuollon valtakunnalli- | Velvoittava Laissa méarataan keskusrekisterit, jotka si-

sista henkilorekistereista (FINLEX séltavat henkildn terveydentilaa, sairautta tai

556/1989) vammaisuutta taikka haneen kohdistettuja

hoitotoimenpiteitd tai niihin verrattavia toi-
mia koskevia tietoja.

Asetus terveydenhuollon valtakunnal- | Velvoittava Asetus siséltad poistoilmoitusrekisterin, syn-

lisista rekistereistd (FINLEX tyneiden lasten rekisterin, laédkkeiden sivu-

774/1989) vaikutusrekisterin, raskauden keskeyttamis-

ja steriloimisrekisterin, syopérekisterin, epa-
muodostumarekisterin, ndkdvammarekiste-
rin ja implanttirekisterin.

Asetus potilasasiakirjoista (FINLEX Velvoittava Asetus koskee potilaan hoidon jarjestami-

298/2009) sessd ja toteuttamisessa kaytettavien asiakir-

jojen laatimista sekd niiden ja muun hoitoon
liittyvan materiaalin séilyttamisesta.

Laki sosiaali- ja terveydenhuollon tie- | Velvoittava Sahkdinen potilastietojen kasittely- ja arkis-

tojen sahkoisesta kasittelysta (FIN- tointijarjestelmé terveydenhuollossa

LEX 159/2007)

Arkistolaki (FINLEX 831/1994) Velvoittava Madrittad arkistonmuodostajat ja arkistolai-

toksen tehtdvat.

Laki sosiaali- ja terveysalan tutkimus- | Velvoittava Tassé laissa tarkoitettuja tilastoja tuottaa ja

ja kehittamiskeskuksen tilastotoimesta julkaisee sosiaali- ja terveysalan tutkimus- ja

(FINLEX 409/2001) kehittamiskeskus (tutkimus- ja kehittamis-

keskus), joka toimii tilastolain (62/1994) 3
8:n 1 momentissa tarkoitettuna tilastoviran-
omaisena.

Asetus ELIXIR tutkimusinfrastruktuu- | Velvoittava Asetuksessa sdédetdén Eurooppalaisen luon-

rista (FINLEX 701/2014) nontieteiden tutkimusinfrastruktuurin biolo-

giselle tiedolle (ELIXIR) perustavan konsor-
tiosopimuksen voimaansaattamisesta ja so-
pimuksen lainsdaddannon alaan kuuluvien
maéardysten voimaansaattamisesta annetun
lain voimaantulosta.

EU-tietosuoja-asetus Velvoittava Asetus on tavoitteena hyvéksya 2015 aikana



http://www.finlex.fi/fi/laki/ajantasa/1994/19940062
http://www.finlex.fi/fi/laki/ajantasa/1994/19940062

AVOIN TIEDE

W4

N . .
AN ¥ Arkaluonteisen tiedon
/ JA TUTKIMUS tutkimuskayton viitearkkitehtuuri 12.2.2016 11 (48)
Nimi " Velvoittavuus Kuvaus

Suomen Akatemian suositukset tutki- | Velvoittava Suomen Akatemia suosittelee tutkimusai-
musinfrastuktuuripalvelujen kaytosta | (kevat 2015 neistojen avaamista ja sithen sopivien palve-
ldhtien) lujen kayttamista

BBMRI ERIC Velvoittava Suomen jasenyys ERICissa asettaa vastaa-
vanlaisia velvollisuuksia kuin ELIXIR ase-
tus

EATRIS ERIC Velvoittava Suomen jasenyys ERICissa asettaa vastaa-
vanlaisia velvollisuuksia kuin ELIXIR ase-
tus

VAHTI 2/2010 Ohje tietoturvallisuu- | Velvoit- Ohje korvaa aiemmat ohjeet Valtionhallin-

desta valtionhallinnossa annetun ase- | tava/Hyodylli- | non tietoaineistojen késittelyn tietoturvalli-

tuksen taytantoonpanosta nen riippuen suusohje (VAHTI 2/2000), Salassa pidetta-

organisaatiosta

vien tietojen ja asiakirjojen turvaluokittelu-
ja merkinté-ohje (VM 5/01/2000) sek& Ar-
kaluonteiset kansainvaliset tietoaineistot
(VAHTI 4/2002).

VAHTI 3/2012 Teknisen ICT-ympé- | Velvoit- Ohje valtionhallinnon tietohallinto- ja tieto-
ristén tietoturvataso-ohje tava/Hyodylli- | turvahenkil9ston tietoturvatasojen teknisen
nen riippuen toteuttamisen tuki.
organisaatiosta
VAHTI 1/2013 Sovelluskehityksen Velvoittava/ Ohjeen tavoitteena on ohjata sovelluskehit-
tietoturvaohje Hyd6dyllinen tajia valtionhallinnossa ottamaan huomioon
riippuen orga- | tietoturvavaatimukset alusta lahtien.
nisaatiosta
Avoin tiede ja tutkimus -hanke Ohjaava Tiedon, menetelmien ja julkaisujen avoi-
muutta edistdvd OKM:n hanke 2014-2017
Valtakunnallinen biopankkien koko- Ohjaava Biologisten naytteiden ja niihin liittyvien
naisarkkitehtuuri tietojen hallinta biopankkitutkimuksessa
Valtakunnallinen sote-kokonaisarkki- | Ohjaava Tyonalla oleva sosiaali- ja terveydenhuollon
tehuuri kokonaisarkkitehtuuri sote-tiedon hyotykay-
tosta
Sahkaisen asioinnin viitearkkitehtuuri | Ohjaava Julkisen hallinnon sahkoisen asioinnin vii-
tearkkitehtuuri, jossa on lahtokohtana asia-
kaslahtoisyys ja palvelukeskeisyys
JHKA yhteiset ICT palvelut arkkiteh- | Ohjaava Useammalla kohdealueella kéytéssa olevien
tuuri palvelujen arkkitehtuuri
Perustietovarantojen viitearkkitehtuuri | Ohjaava Perustietovarantojen suunnittelua ja kehitta-
mistd ohjaava viitearkkitehtuuri
Arkistolaitoksen SAHKE metatieto- Ohjaava Asiakirjojen metatietomalli
malli
Tutkimuksen kokonaisarkkitehtuuri Ohjaava OKM:n Avoin tiede ja tutkimus -ohjelman
kokonaisarkkitehtuuri: valmisteilla
Tieteellisten laskentaresurssien ja nii- | Ohjaava Tieteellisen laskennan kokonaisarkkitehtuuri

den oheispalvelujen kokonaisarkkiteh-
tuuri
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Nimi " Velvoittavuus Kuvaus

Suomen tutkimusinfrastuktuurien stra- | Ohjaava Kokonaiskuva tutkimusinfrastruktuurien
tegia ja tiekartta 2014-2020 ekosysteemin kehitysvaiheesta tukee minis-
terididen ja elinkeinoeldman toimintaa.
Tutkimuslaitosten ja korkeakoulujen Ohjaava KOTUMONn, kahdeksan ministerion, yliopis-
yhteistyon kehittdmisprosessi KO- tojen, ammattikorkeakoulujen ja tutkimus-
TUMO laitosten ty6ryhma tuottaa tiekartan helmi-
kuun 2015 loppuun mennessa.
Terveysalan tutkimus- ja innovaatio- | Ohjaava TEM, STM ja OKM seké& Tekesin ja Suo-
toiminnan kasvustrategia men Akatemian yhteisty0ssé tutkimus- ja in-
novaatiorahoittajien seké terveysalan toimi-
joiden kanssa laatima kasvustrategia
SOTE-tieto hy6tykayttoon strategia Velvoittava Strategiassa on olennaista saada sote-tieto
2020 hyotykayttoon ja jalostaa sité tietdamykseksi,
joka auttaa niin palvelujarjestelmaa kuin yk-
sittéista kansalaistakin.
Genomistrategia Ohjaava Strategian alustavat toimenpide-ehdotukset
Kansallisen palveluvaylan viitearkki- | Huomioitava | Viitearkkitehtuuri ohjaa kansallisesti tietojen
tehtuuri ja palvelujen yhdistamisen ratkaisukokonai-
suuksia ja tiedonvalityksen vélineiden kehit-
tamista
Sahkadinen henkildiden tunnistus Huomioitava Henkil6t voidaan tunnistaa erilaisilla séhkoi-
silld menetelmilla kuten HAKA, TUPAS tai
henkil6varmenne.

Taulukko 2: Sidoshankkeet

Nimi Kuvaus

Sosiaali- ja terveyden-
huollon asiakas- ja poti-
lastiedon toissijaista
kayttoa koskevaa lain-
s&adantod valmisteleva
tyéryhma

SOTE-tieto hydtykayttoon strategian toimeenpanoon liittyva lakihanke. Li-
séksi tarvitaan muutoksia voimassa olevaan lainsé&ddantoon koskien sahkoi-
sid asiakas- ja potilasasiakirjoja.

Tryggve-projekti

Pohjoismaisen arkaluonteisen tiedon kasittelyn yhteistydhanke

Euro-Bioimaging-
hanke

Eurooppalainen bioalojen ja la&ketieteen kuvantamisteknologioiden tutki-
musinfrastruktuuri

FMAS-hanke

Palvelunkehityshanke helpottamaan rekisteritietojen ja tilastoaineistojen tut-
Kimuskayttoa

CESSDA-hanke

Yhteiskuntatieteellisen tutkimuksen aineistojen arkistoija on CESSDA-hank-
keen palveluntuottaja

Akusti-hanke

Sote-tiedon toissijaisen kayton arkkitehtuuri
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ECRIN Eurooppalainen kliinisen tutkimuksen verkosto, joka erityisesti tukee moni-

kansallisia kliinisia tutkimushankkeita.

3.4. Arkkitehtuuriperiaatteet

Viitearkkitehtuurin ja siihen liittyvien palvelujen keskeiset suunnittelun ja toteutuksen
peruskivind toimivat linjaukset on seuraavassa koottu arkkitehtuuriperiaatteiksi. Seu-
raavassa taulukossa on kuvattu periaatteet toiminta- (TO), tieto- (T1), jarjestelmé-
(JA) ja teknologia-arkkitehtuureille (TE).

Taulukko 3: Arkkitehtuuriperiaatteet

Kuvaus Tarkeys

(1-5)

TO-1 | Lakien noudattaminen | Viitearkkitehtuurissa noudatetaan la- 5
keja ja sdannoksid. Erityisesti kiinnite-
tddn huomiota palveluja tuotettaessa
siind kasiteltaviin aineistoihin liittyva
lainsd&danto.

TO-2 | Tietosuojasta ja tietotur- | Jokainen osallinen on vastuussa 5

vasta huolehtiminen omalta osaltaan tietosuojasta ja tieto-

kuuluu kaikille turvasta mukaan lukien palveluntuot-
tajan ja asiakasorganisaatioiden johto
ja koko henkildsto seka loppukéytta-
jat.

TO-3 | Koko hyodyntdmisket- | Tietosuojan ja tietoturvan tulee séilya 5

jun huomiointi koko hyddyntamisketjun

TO-4 | Elinkaaren huomiointi | Huomioidaan tutkimuksen ja tiedon 4
koko elinkaari.

TO-5 | Lapinakyvyys Toiminta on avointa. 4

TO-6 | Palvelukeskeisyys Kokonaisuus muodostuu yhteentoimi- 3
vista palveluista.

TI-1 | Tietojen luottamukselli- | Tietosuojan sailyminen on vélttdmat- 5

suus tomyys tutkimukselle.

TI-2 | Tietojen luokittelu Tiedot luokitellaan arkaluonteisuuden, 4
laadun ja elinkaaren mukaan. Arka-
luonteisuus luokitellaan tapauskohtai-
sesti aineiston tunnistettavuuden pe-
rusteella.

TI-3 | Tietojen hyddynnetta- Arkaluonteinen tieto on hyodynnetta-

VyYys vissd, kun tiedon luottamuksellisuus ja
tutkittavan tietosuoja varmistetaan.

TI-4 | Tietojen pysyvyys Tutkimustiedon validointi ja verifi-
ointi edellytt&a tiedon pitkaaikaisséily-
tysta.
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Tarkeys

(1-5)

TI-5 | Keskitettyjen tietova- Kaikelle tiedolle pyritdan maaritta-
rantojen kdyttdminen maan autoritatiivinen paalahde ja huo-
mioimaan se tiedon kaytossa.

TI-6 | Tiedon kohteiden edun- | Kahden tai useamman tietoaineiston

valvonta yhdistaminen tutkimustarkoitusta var-
ten taytyy tehdé tavalla, joka ei vaa-
ranna tiedon luottamuksellisuutta ja
tutkittavien tietosuojaa. Yhdistamisen
voi tehda esimerkiksi luotettava kol-
mas osapuoli.

JA-1 | Tietoturvan ja riskien Tietoturvan toteutuksessa hyddynne-

arvioinnin ajantasaisuus | tdan jatkuvasti kehityksen tuomia
mahdollisuuksia ja uusiin uhkiin rea-
goidaan.

JA-2 | Tietomurtoon varautu- | Tietomurtoon varautuminen ja vahin-

minen kojen minimointi ovat keskeisia suun-
nitteluperiaatteita.

JA-3 | Yhden luukun -periaate | Pyritddn tuomaan palvelut kunkin toi-
mijaryhman saatavilla yhdesté pai-
kasta.

JA-4 | Modulaarisen suunnitte- | Kokonaisuus tulee jakaa itsenéisesti

lun suosiminen toimiviin, loogisiin osiin, jotka kom-
munikoivat keskendén standardilla ta-
valla.

JA-5 | Teknologiariippumatto- | Palvelut toteutetaan teknologiariippu-

muus mattomiksi.

TE-1 | Yhteentoimivuus Tietojen kasittely ja siirtdminen toteu-
tetaan tavalla, joka takaa palveluiden
valisen yhteentoimivuuden ja organi-
saation ulkopuolisen tutkimuskayton.

TE-2 | Skaalautuvuus, laajen- | Toimintaympariston merkittdvaan

nettavuus, muovautu- kasvuun, laajenemiseen ja muutoksiin
Vuus tulee varautua.

Kyseisen kohdealueen toiminnan ja tietojarjestelmien kehittdjien seka toteutta-
jien tulee huomioida kaikessa kehittdmisessa ylla kuvatut arkkitehtuuriperiaat-
teet.

3.5. Tietoturvaperiaatteet
Seuraavassa on listattu viitearkkitehtuurin keskeiset tietoturvaperiaatteet.
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Taulukko 4: Hallinnollinen turvallisuus

Nimi Kriitti- Kuvaus
Syys
Luokittelu ja riskiar- | Kriitti- Tiedot luokitellaan arkaluonteisuuden
viointi nen mukaan ja tietovuodon vaikutukset arvi-
oidaan.
Tietoturvapoikkea- Kriitti- Tietoturvapoikkeamien kasittelyyn on
mista raportointi nen asianmukaiset prosessit kuten raportointi

johdolle ja sidosryhmille sek& asianmu-
kaiset toimenpiteet poikkeamista toipu-

miseen.
Toimijoiden tunnis- | Kiriitti- Kaikki toimijat on tunnistettava ja heidan
taminen ja auktori- nen kayttooikeutensa on hallittava asianmu-
sointi kaisella luotettavuudella.

Roolien asettaminen | Tarke& Palvelun kayttajille on madritelty selkeat
roolit (esim. omistaja, vastuullinen vetdja,

jasen).
Luotettavat ja sertifi- | Tarkea Toimijoiden on taytettdava palvelun elin-
oidut toimijat kaaren ajan ennalta méaritellyt turvalli-

suusvaatimukset siten, etta toteutus on
my0s arvioitu luotettavan arvioijan toi-
mesta. Suositeltavaa tasoa edustaa hallin-
tajarjestelman sertifiointi 1ISO 27001 —
standardin mukaisesti. Toimijalla on ol-
tava ajantasainen suunnitelma arvioin-
neissa havaittujen puutteiden korjaami-
sesta. Korotettua tietoturvatasoa edellyte-
taan arkaluontoisen tiedon turvallisuuden
varmistamiseksi.

Palvelutasosopimuk- | Tarkea Palvelun tuottajan tehtdvat on maaritelty

set palvelutasosopimuksessa.
Turvallisuussopi- Tarkea Palvelua kéyttavien organisaatioiden vé-
mukset organisaa- lille on laadittu turvallisuussopimukset,
tioiden valilla joissa madritellaan eri osapuolien vastuut,

velvollisuudet ja sanktiot.

Taulukko 5: Henkildstoturvallisuus

Palvelun kayttajien Tarked Kéyttdjien ja henkildston on ymmarret-

koulutus tdva ympaériston kayttopolitiikka ja oma
roolinsa tietoturvallisuuden varmistami-
sessa, seké sitouduttava sopimuksin.
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Kriitti-
Syys
Luotettavat ja sitou- | Tarked Yllapitajien on ymmarrettava, ettd ky-
tuneet palvelun yll&- seessd on arkaluonteinen aineisto ja toi-
pitajat mittava sen mukaisesti. Yllapitajat sitou-

tuvat salassapitosopimukseen. Sitoutu-
mista voidaan tukea osaamissertifiointien

avulla.
Organisaation vastuu | Tarke& Henkildston rekrytointi- ja irtisanoutu-
henkil6stonsa osaa- misprosesseissa huomioidaan turvalli-
misesta ja tehtavista suusvaatimukset asianmukaisesti ja hen-
Kilot ovat patevid ja sitoutuneita tehta-
Viinsa.
Vaaralliset tyoyhdis- | Kriitti- Vaaralliset tydyhdistelmét on tunnistet-
telmét nen tava ja niiden muodostuminen estetaan.
Virheiden valttami- | Kriitti- Kriittisissa toiminnoissa suunnittelu- ja
nen nen toteutusvirheiden riskid pienennetaan

muutoshallinnan seka teknisten kontrol-
lien (esim. eheystestaus) avulla.

Taulukko 6: Fyysinen turvallisuus

Palvelun tuottajan Kriitti- Paasy laitetiloihin ja yllapitotiloihin on
fyysinen turvallisuus | nen suojattu vaatimusten ja luokittelun mu-
oltava riittdva kaisesti.

Taulukko 7: Laitteistoturvallisuus

Nimi Kriitti- Kuvaus
SYyys
Tiedonsiirto Tarkea Arkaluonteista aineistoa voidaan siirtaa

ainoastaan luotettujen ympadristojen vé-
lilla. Luottamusketju pidetdan eheéna.

Luottamusketjun Kriitti- Yhteydenotot sallitaan vain luotettavaksi

varmistus nen osoitetuista jarjestelmista

Laitteiden turvalli- Tarked Organisaatioiden on varmistettava lait-

suus teidensa tietoturvallisuuden ajantasaisuus
ja kattavuus.

Laitteiden poisto Tarked Kaikkien laitteiden kaytost4 poisto on

tehtéva tietoturvallisesti ja valvotusti.
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Taulukko 8: Ohjelmistoturvallisuus

Nimi Kriitti- Kuvaus
Syys
Ohjelmistojen tieto- | Kriitti- Uudet ohjelmistot testataan testiymparis-
turva nen tossa ennen kayttoonottoa ja kaikki tieto-
turvapaivitykset tehdadn viivyttelemétta.
Kéayttdjan ohjelmis- | Kriitti- Kéyttajan toimesta ymparistoon tuotavien
tot nen ohjelmistojen ja alustojen riskeja on py-
rittdvé arvioimaan kattavasti.
Jarjestelmapaivityk- | Kriitti- Kayttojarjestelmat ja ohjelmistot paivite-
set nen taan saannollisesti ja hallitusti. Vastuu-
taho on madritelty.

Taulukko 9: Tietoliikenneturvallisuus

Nimi Kriitti- Kuvaus
SR
Arkaluontoisen tie- | Kriitti- | Teknisesti estetdan luvattomat tietojen
don siirron esto pois | nen siirrot suojatun ympariston ulkopuolelle.
suojatusta ymparis- Jaannosriskin hallintaan kéytetdén tek-
tosta nistd valvontaa ja turvallisuussopimuksia

ja -sitoumuksia.
Salatut yhteydet ja Kriitti- | Kaikki tietoliikenneyhteydet ovat asian-

tiedonsiirtokanavat | nen mukaisesti salatut.

Tietoliikenteen ja Tarked | IT-jarjestelmien yllapitoon ja tietoturvaan
palvelun kéayton kir- liittyvid tavanomaisia lokeja keratéan ja
janpito analysoidaan riittavasti. Lokien pitkaai-

kaisséilytyksesta on huolehdittava.
Yhteydenotto palve- | Tarked | Ké&ytto sallittu vain méaaritellyista IP-
luihin osoitteista. Riskiarvion perusteella voi-
daan kayttajalle antaa rajattu paésy suojat-
tuun ymparistoon.

Tietoturva-anomali- | Tarke&d | Reaaliaikainen mahdollisia tietoturvaon-
oiden reaaliaikainen gelmia valvova jérjestelma on kaytossa.
havainnointi

Taulukko 10: Tietoaineistoturvallisuus

Jatkuvuus- ja toipu- | Tarked Jatkuvuus- ja toipumissuunnitelmissa

missuunnitelmat huomioidaan aineistojen arkaluonteisuus.
Aineistot suojataan sek& normaali- etta
poikkeusoloissa.
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Kriitti-

Nimi

SYYS

Luovutettujen aineis- | Tarkea Luovuttajan ké&siteltava kirjanpitoa arka-

tojen Kirjanpito luonteisena aineistona, joka tallennetaan
luotettavasti.

Tietojen luovutus Tarked Tutkimukseen luovutetaan vain tarvittava

tieto siten, ettd luottamuksellisen tiedon
epasuora tunnistaminen ei ole kéytan-
ndssa mahdollista.

Taulukko 11: Kayttoturvallisuus

Nimi Kriitti- Kuvaus
Syys
Vahva tunnistaminen | Kriitti- Henkil6iden identiteetin tunnistuksessa
nen kaytetdan useaa yhtaaikaista todentamis-
tapaa.
Rooliperusteinen Kriitti- Kaikki kéyttovaltuudet myonnetaén roo-
paasy- ja kayttooi- nen lien perusteella. Kayttéja liittyy rooliin
keuksien hallinta henkilokohtaisen tunnuksen perusteella.
Virus ja haittaohjel- | Kriitti- Ympériston palvelimilla tehddén auto-
matunnistukset nen maattisesti virus- ja haittaohjelmaskan-
nausta.
Paasy- ja kayttooi- Tarkea Organisaatiolla on mahdollisuus nopeasti
keuksien peruutus estdd oman organisaationsa henkilolta
paasy tietoaineistoon.
Etakaytto Tarkea Sallitaan vain organisaatioiden varmista-
mista paatelaitteista.

4. Toiminta-arkkitehtuurin arkkitehtuurikuvaukset

kaisesti

sille

Toiminta-arkkitehtuurin keskeisimmat viitearkkitehtuurilinjaukset ovat:
¢ Kuvataan oleelliset toimijat ja prosessit

e Toimitaan valtakunnallisesti ja tieteenalariippumattomasti yhdenmu-

o Edistetaan kansallista ja kansainvalista yhteistyota

e Toteutetaan yhden luukun periaate tutkittavalle, tutkijoille ja yrityk-

4.1. Sidosryhmat

Viitearkkitehtuuria laadittaessa on tunnistettu seuraavassa taulukossa listatut

sidosryhmét.
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Taulukko 12. Sidosryhmat

Sidosryhma ‘ Kuvaus

Tietojen kohde

Arkaluonteisen tiedon kohde. Kohde voi olla luon-
nollinen tai oikeudellinen henkild, kuten yritys tai
yhteiso.

Edustaja

Osapuoli, joka on valtuutettu edustamaan tietojen
kohdetta.

Aineiston kayttaja

Henkild tai organisaatio, joka kayttaa arkaluonteista
tietoa tutkimustarkoituksessa. Esimerkiksi viran-
omainen, tutkimuslaitos, tai yksittainen tutkija.

Aineiston tuottaja

Henkild ja organisaatio, joka tuottaa arkaluonteista
tietoa. Esimerkiksi viranomainen, tutkimuslaitos,
rekisterin yllapitéja, tutkija, tai tietojen kohde.

Taustaorganisaatio

Tietojen kadyttajan tai tuottajan organisaatio. Esi-
merkiksi yliopisto tai tutkimuslaitos, jossa aineistoa
kayttava tutkija tyoskentelee.

Palveluntarjoaja

Osapuoli, joka tuottaa arkaluonteisin tiedon késitte-
lyyn, tallentamiseen, tms. liittyvia palveluita. Tutki-
musinfrastruktuurit ja biopankit ovat palveluntarjo-
ajia.

Rekisterinpitaja

Organisaatio tai henkild, joka yll&pitaa henkilore-
kisteri& ja luovuttaa siita tietoja tutkimukseen. Hen-
kilorekisterill tarkoitetaan tassa sekd luonnollisia
ettd oikeushenkilGita koskevaa tietoa. Esimerkiksi
tutkimuslaitokset, sairaalat, biopankit, seka erilaiset
viranomaiset ja tutkijat.

Tietojérjestelmien to-
teuttaja

Osapuoli, joka toteuttaa tietojarjestelmia, joilla ka-
sitelldén arkaluonteista tietoa.

Valvoja

Osapuoli, joka valvoo tai auditoi arkaluonteisen tie-
don kasittelyn muita osapuolia. Esimerkiksi tieto-
suojavaltuutettu, Valvira seké tutkimuseettiset lau-
takunnat.

Tiedon omistaja

Osapuoli, joka omistaa arkaluonteisen tiedon. Esi-
merkiksi viranomainen, tietojen kohde tai tietojen
kohteen edustaja.

Tutkimusinfrastruk-
tuuri

Osapuoli, jolla on keskeista osaamista edustamal-
laan tutkimusalueella ja/tai tuottaa tutkimusyhtei-
sOlle keskeista palvelua.

4.2. Substanssipalvelut

Viitearkkitehtuuria laadittaessa on tunnistettu seuraavat substanssitoiminnan
palvelut. Palvelujen toteuttaminen fokusoituihin kayttotarkoituksiin edellyttaa
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kussakin kayttotapauksessa késiteltaviin aineistoihin liittyvén lainsaaddannon
selvittdmisen ja huomioimisen teknisessé toteutuksessa. Kaikissa kayttota-
pauksissa ei valttdmatta tarvita kaikkia substanssipalveluita saman sisaltoising.

Taulukko 13. Substanssitoiminnan palvelut

Palvelu ‘ Kuvaus

IT-infrastruktuuripal-
velu

Palvelu, jonka avulla tutkimusorganisaatio pystyy
hallitsemaan siihen kohdistettujen vaatimusten mu-
kaisesti hallinnoimaansa infrastruktuurinomaista ai-
neistoa ja tarjoamaan dataan liittyvié palveluja tut-
kimukselle ja tarvittaessa muillekin toimialoille.

Tiedonhakupalvelu

Palvelu tietojen saatavuuden selvittamiseen julkis-
ten metatietojen avulla, tai tarkan arkaluonteisen
tiedon avulla. Palvelu voi olla tietotekninen palvelu
tai tietyn palveluntarjoajan toimittama palvelu.

Tutkimuslupapalvelu

Kaikkien osapuolien yhteinen tutkimuslupien késit-
telypalvelu tutkimussuunnitelman luomisesta, tutki-
muslupien, eettiset lupien, aineistojen kayttélupien
ym. myontamiseen.

Suostumustenhallinta-
palvelu

Tutkittavien suostumusten pyytdmiseen, antami-
seen, peruuttamiseen ja muuhun hallintaan tarkoi-
tettu palvelu.

Luovutustietopalvelu

Aineistojen luovutusten kirjaamiseen, seurantaan ja
raportointiin tarkoitettu palvelu.

Rekisteriselostepal-
velu

Rekisteriselosteiden hallintaan tarkoitettu palvelu.

Esikasittelypalvelu

Tietojen esikasittelyyn, kuten usean aineiston yh-
distamiseen, koodaamiseen, aineiston tunnistetta-
vuuden heikentdmiseen ja muuhun vastaavaan tar-
koitettu palvelu.

Tiedonsiirtopalvelu

Palvelu tietojen turvalliseen siirtoa varten tutkimus-
ymparistoon infrastruktuurin sisalla.

Turvallinen tutkimus-
ymparisto

Palvelu, joka tarjoaa tutkijoiden kayttéon arkaluon-
teisen tiedon kasittelyyn soveltuvan tutkimusympé-
riston.

Analysointipalvelu

Aineiston analysointiin tarkoitettu palvelu, joka voi
olla esim. ohjelmistopalvelu tai asiantuntijapalvelu.

Saatavuuspalvelu

Tutkimustuotosten kuten sdhkaisten tietoaineistojen
séilytykseen tarkoitettu palvelu.

Julkaisupalvelu

Tutkimustulosten julkaisupalvelu.

Neuvontapalvelu

Arkaluonteisen tiedon tutkimuksen neuvontapal-
velu.
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Palvelu Kuvaus
Koulutuspalvelu Arkaluonteisen tiedon tutkimuskéytén koulutuspal-
velu.

Patevoitymispalvelu Palvelu tutkijoiden ja muiden sidosryhmien koulut-
tamiseksi arkaluonteisen tiedon kasittelyyn ja osaa-
misen testaamiseksi.

Tutkittavien rekry- Palvelu, jonka avulla voidaan rekrytoida tutkittavia
tointipalvelu henkiloita tai yhteisoja.
Tutkimusinfrastruktuuri voi tuottaa yhta tai useampaa ylla luetelluista palve-
luista.

4.3. Toimijat ja roolit

Viitearkkitehtuurin toimijat ja roolit ovat paasaantoisesti samat kuin sidosryh-
mat. Seuraavassa toimijat ja roolit on kuvattu.

Taulukko 14. Toimijat

Toimija Kuvaus

Tutkija Henkilo, joka kayttavat arkaluonteista tietoa tutki-
mustarkoituksessa.

Tutkittava Henkild, jolta arkaluonteista tietoa keratdan hanen
suostumuksellaan.

Taustaorganisaatio Kuten edelld (Taulukko 12).

Palveluntarjoaja Kuten edelld (Taulukko 12).

Rekisterinpitaja Kuten edelld (Taulukko 12).

Tutkimusinfrastruk- Kuten edelld (Taulukko 12).

tuuri

Valvoja Kuten edelld (Taulukko 12).

Taulukko 15. Roolit

Rooli ‘ Kuvaus

Tietojen kohde Kuten edelld (Taulukko 12).

Luvanmyontaja Valvoja, joka voi myodntéé luvan tutkimuksen teke-
miseen.

Aineiston kayttaja Kuten edelld (Taulukko 12).

Aineiston tuottaja Kuten edelld (Taulukko 12).

Aineiston luovuttaja Osapuoli, joka luovuttaa aineistoa tutkimukseen.
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Rooli Kuvaus

Esikasittelija

Aineiston kayttaja ja mahdollinen tuottaja. Esikasit-

telee aineistoa joko yhdistaen useita aineistoja, hei-
kentdmalla tietojen kohteen tunnistamista jne.

Vertaisarvioija

Henkild, joka suorittaa tieteelliseen julkaisuun liit-
tyvaa vertaisarviointia.

Palveluntarjoaja

Kuten edelld (Taulukko 12).

4.4. Prosessit

Seuraavaan on kuvattu arkaluonteisen tiedon tutkimuskayton keskeisimmat
prosessit, joita alueen palveluiden ja ratkaisujen tulee tukea.

Taulukko 16. Arkaluonteisen tiedon tutkimuskayton keskeisimmét prosessit

Prosessi Selite

Tiedon hakeminen

Tutkimukseen tarvittavien olemassa olevien tieto-
jen etsiminen tiedonhakupalvelujen avulla, minka
tarkoituksena on selvittaa tutkimussuunnitelman
laatimista varten, millaista tietoa on saatavilla.

Tutkimussuunnitelma

Arkaluonteista aineistoa sisaltavan tutkimuksen
suunnitelman laadinta ja tutkimuslupien haku seké
suunnitelma tutkimusdatan hallinnasta.

Tietopyyntd

Tutkimussuunnitelman mukaisen arkaluonteisen ai-
neiston hankkiminen rekisterinpitdjélta.

Uuden tiedon keraa-
minen

Arkaluonteisen tiedon kerdadminen tutkittavilta
suostumuksella tai olemassa olevista tietovaran-
noista kokoamalla.

Tietojen luovutus

Rekisterinpitajan muodostaman tutkimussuunnitel-
man ja —lupien mukaisen aineiston luovutus tutki-
jalle.

Esikasittely

Arkaluonteisten tietojen valmistelu tutkimuskayt-
toon: yhdistely, koodaus, tunnistettavuuden heiken-
tdminen, anonymisointi tmv. Esikasittely voi pois-
taa tiedon arkaluonteisuuden.

Tietojen analysointi

Muodostetun tutkimusrekisterin kasittely ja analy-
sointi yms.

Uuden tiedon séilytys

Tutkimuksessa syntyneen uuden tiedon sailytys
asianmukaisissa jarjestelmissa huomioiden asian-
mukainen sdilytysaika.

Tulosten julkaisu

Tutkimustulosten julkaiseminen ja tutkimustuotos-
ten kuten sdhkoisten tietoaineistojen ja menetel-
mien kuten ohjelmistojen saatavuuden madrittely ja
julkinen kuvailu.

Tiedon kuratointi eli

huoltaminen

Pitkaaikaissailytyksessa tiedon arvon, kédytettavyy-
den ja ymmarrettavyyden séilyttdminen.
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4.4.1. Prosessikartta
Seuraavassa prosessikartassa on kuvattu viitearkkitehtuurin prosessit ja niiden
valinen siirtyminen.

qualuonteisen tiedon tutkimuskaytto: tutkijan ndkokulma ':>\

Tietojen Tulosten
analysointi julkaisu

Tietojen

luovutus

Tiedon-I:> Tutkimusl-=> . => o I:>
[ hakeminen HsuunnitelmaHT'etOpwntoj [ Esikasittely

A 4

Uuden tiedon
sdilytys

Uuden tiedon
keraaminen

Kayttaa

Tutkimuksen tukipalvelut

(@) (@) (@) (@) ()
Neuvonta- Koulutus- Patevoitymis- Tutkittavien Pitkaaikaissailytetyn
palvelu palvelu palvelu rekrytointipalvelu aineiston kuratointipalvelu

Kuva 2: Arkaluonteisen tiedon tutkimuskayton prosessikartta: tutkijan nakékulma

Grkaluonteisen tiedon tutkimuskaytto: tutkittavan nakokulma ':>\

Suostumuksen
peruutus

A 4
Tutkittavien Informointi ja Uuden tiedon Tiedonsaantioikeus Tulosten
rekrytointi suostumus kerdaminen mittaustuloksista julkaisu
A

Tietojen
luovutus

Kuva 3: Arkaluonteisen tiedon tutkimuskayton prosessikartta: tutkittavan nakékulma




w .« 1 AVOIN TIEDE

: Arkaluonteisen tiedon
) JA TUTKIMUS tutkimuskaytén viitearkkitehtuuri 12.2.2016 24 (48)

Arkaluonteisen tiedon tutkimuskayttd: rekisterinpitdjan nakokulma

Tiedon- Tutkimus- Tietooyyntd Tietojen Esikisittel Uuden tiedon
hakeminen suunnitelma 4 luovutus v sdilytys

Kuva 4: Arkaluonteisen tiedon tutkimuskayton prosessikartta: rekisterinpitajan nako-
kulma

4.4.2. Prosessikuvaukset

Seuraavassa on kuvattu prosessikartan eri prosessit seka kaavioina etté teksti-
muodossa.

Tiedon hakeminen

Arkaluonteisen aineiston tutkimusprosessi alkaa tiedon hakemisella. Proses-
sissa toimijana ja aineiston kayttajan roolissa on tutkija, jonka ajurina on
tutkimuskysymys. Tiedonhakupalvelun avulla tutkija selvittdd millaista tie-
toa tutkimuskysymyksen selvittdmiseen on saatavilla, ja mista sitd on saata-
villa. Tiedonhakupalvelu hyddyntaa yhté tai useampaa saatavuustietokantaa.

O
Tutkimus- Aineiston

kysymys kayttaja

Rekisterin-%
pitdja

Tutkija

=)
Tiedon-
hakeminen

( C)‘

Hakupalvelu

~—

Y

Saatavuus-
tietokanta

Prosessikaavio 1: Tiedon hakeminen
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Tutkimussuunnitelma

Saatavuuden selvittdmisen jalkeen, tutkija laatii tutkimussuunnitelman.
Suunnitelmaan voi liittya erillinen tutkimussopimus, joka on tehty taustaor-
ganisaation ja asiakkaan vélille. Suunnitelman taytyy siséltaa aineistonhal-
lintasuunnitelma, jonka puolestaan taytyy sisaltaé aineiston arkaluonteisuu-
den arvioinnin tutkimusinfrastruktuurien palvelujen hyodyntamisen li-
saksi. Tutkija hakee suunnitelman laadinnan jalkeen tutkimuslupaa. Lupa-
haku osoitetaan yhdelle tai useammalle luvanmyontéja -taholle tutkimussuun-
nitelman mukaisesti. Tutkimuslupapalvelussa luvanmyontéja tekee paatok-
sen tutkimusluvan myontdmisesta kayttden tutkimussuunnitelmaa paatoksen-
teon perusteena.

(aae) ([@mxe) % [ao)
. Tausta- Luvan-
Asiakas . . ij
‘ ’ organisaatio J Tutkija myBNt
Tutkimug-:> . .
. Tutkimuslupa- Tutkimusluvan
SV haku kasittel
laadinta v
Kéyttaa Kayttaa
Laati | Tutkimuslupa-
K palvelu
NI
Tutkimus- Tutkimus-
sopimus suunnitelma
Sisaltaa
Aineiston- l
hallinta-
suunnitelma
Siséltaa Siséltaa
[ ArkaluonteiD Tutkimusinfrastru le;l
Tietoturva suuden tuurien palvelujen
arviointi hyédyntaminen

Prosessikaavio 2: Tutkimussuunnitelma
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Tietopyyntd

Tutkimusluvan saamisen jalkeen tutkija tekee tietotarpeen tarkennuksen
tiedonhakupalvelun avulla. Tarkoituksena on yksil6ida tutkimussuunnitel-
man toteuttamiseksi tarvittavat tutkimusluvan mukaiset tiedot. Tarkennuksen
jalkeen tutkija tekee rekisterinpitajalle kohdistetun aineistopyynnon.

(@xe)
.. Reki in-
Tutkija € '.S.t.‘?f'”
pitaja
Pyynnon kohde
=)
Tietotarpeen . .
- Aineistopyyntd
_
Rekisteri
: Kayttad
Tutkimus-
suunnitelma Metatieto

Prosessikaavio 3: Tietopyyntd
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Tietojen luovutus

Tietojen luovutus -prosessi alkaa tutkijan tekemasta aineistopyynnosté. Re-
kisterinpitdjan ja tutkijan vélille on solmittu luovutussopimus. Rekisterinpi-
taja lukee rekisterid, tekee merkinnén luovutusrekisteriin kayttamalla luovu-
tustietopalvelua, sek& luo/muodostaa tutkimusaineiston turvalliseen tutki-
musymparistdon ja asettaa asiaankuuluvat kayttooikeudet. Turvallisella
tutkimusymparistoll4 tarkoitetaan teknistd ympaéristod, joka on tutkimuksen
suorittamisen nakokulmasta asianmukaisesti suojattu. Tutkimusymparistoa yl-
lapitaé palveluntarjoaja.

Mikali tiedot on tarkoitettu esimerkiksi tutkimusryhmélle, taytyy tutkijan, jolle
tiedot on luovutettu, noudattaa tat4 prosessia luovuttaessaan tietoja muille tut-
kimusryhmaén jasenille.

([@mxe) [@mxo)
. Luovutus- Rekisterin- Palvelun-
Tutkija — . — i L
sopimus pitdja tarjoaja

a l Tutkimusaine|5_7>

Aineistopyyntd »| ton muodostus ja
luovutus

Lukee Tekee_
- merkinnén ..
: Luo ja luovuttaa

aineiston
ol ) :
L Luovutustieto- =
Rekisteri {l
palvelu )
\§
: Tutkimus-
p N \/ aineisto
IT-infra-D
. Luovutus-
struktuuri- L
rekisteri
\_ palvelu ) Turvallinen tutkimusympéristo

Prosessikaavio 4: Tietojen luovutus
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Uuden tiedon kerddminen

Kaikissa tutkimuksissa olemassa olevaa aineistoa ei ole, sitd taytyy taydentaa,
tai on muutoin tutkimussuunnitelman mukaisesti keréttavéa lisad. Uuden tiedon
kerd&dminen -prosessi voi alkaa tutkimussuunnitelma, tietopyynto ja tietojen
luovutus -prosessien jalkeen.

Tutkija informoi tutkittavaa sen mukaan kuinka tutkimussuunnitelmassa
on médritelty. Tutkittava antaa suostumuksen kayttden suostumustenhallin-
tapalvelua, joka kéyttdd suostumusrekisterid. Suostumuksen antamisen jal-
keen tutkittava luovuttaa tiedot tutkijalle, joka tallentaa tiedot tutkimusai-
neistoon. Muodostettua tutkimusaineistoa kutsutaan tutkimusrekisteriksi ja
se saattaa olla henkil6rekisteri, jonka rekisterinpitdja on tutkija. T&ma tieto
on kuvattu rekisteriselosteessa.

o o (@ o)
i L Palvelun-
Rekisterinpitdja Tietojen kohde @ v.e u.n
tarjoaja
Tutkija
Tutkittava —‘
. Suostumuksen Tietojen Tietojen
Informointi R
antaminen luovutus tallennus
Kayttaa Kayttaa 3
Tekeeme.rkinnan

[ ) =]
Resiteriseloste Suostumusten- N
palvelu hallintapalvelu )
\ / \ ), Tutkimus-
: : aineisto
A4 \Vi
Tutkimus- L Suostumus-
- Koo Rekisteriseloste L ) . o
suunnitelma rekisteri Turvallinen tutkimusympéristo

Prosessikaavio 5: Uuden tiedon kerdaminen
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Esikasittely

Tutkimusaineiston luovutuksen ja/tai uuden aineiston keradmisen jélkeen ai-
neistoa on esikésiteltava. Esikésittelija on rooli, joka suorittaa esikasittely pro-
sessin. Prosessissa kaytetaan esikéasittelypalvelua, joka késittelee tutkimusai-
neistoa, tekee tarvittaessa merkinnén koodirekisteriin ja luo luovutuskelpoi-
sen aineiston.

Esikasittely voi pitad sisallaan esimerkiksi usean tunnisteellisen aineiston tie-
tojen yhdistamistd, tutkijan tutkimusta varten keradmien tietojen yhdistdmista
muihin aineistoihin, tietojen tunnistettavuuden heikennystd, tiedon ano-
nymisointia, yms.

Luovutuskelpoinen aineisto luovutetaan/asetetaan kayttdoikeudet tutkijalle,
joka liittaa tutkimuksen tiedot omaan tutkimusrekisteriinsa. Tarvittaessa
laaditaan my0s rekisteriseloste.

(aaxe} (@mxo)
Palvelun- . .
L Esikasittelija Tutkija
tarjoaja
':> ':> Tutkimu§-:>
Esikasittely Luovutus rekisteriin
liittdminen
“ Kayttaa
o) : E
Esikasittely- : : Rekisteriseloste-
palvelu Luovuttaa Tiedon Liitaa palvelu
B lukeminen :
. Tékee _ Luo

Késittele merkinnan  aineiston . : {l ;

L N N 1% N
) Luovutus- [ o
Tutkimus- P kelpoinen Tutkimus- Rekisteri-
aineisto tutkimus- rekisteri seloste

aineisto
Turvallinen tutkimusymparisto

Prosessikaavio 6: Esikasittely

Esikésittelyn jalkeinen luovutuskelpoinen aineisto ei enad valttdmatta ole arka-
luonteista tietoa.
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Tietojen analysointi

Tutkimusrekisterin laatimisen jélkeen tiedot analysoidaan tutkijan toimesta.
Tutkija kayttad analysointipalvelua tutkimusaineiston analysointiin.

(@mxo)
Palvelun-

L8 tarjoaja

Tietojen
analysointi

Kayttaa

Analysointi- i
¥ stuktuuri-
palvelu
palvelu
nnajyaui {l
Vi
Tutkimus-
rekisteri

Turvallinen tutkimusymparisto

Prosessikaavio 7: Tietojen analysointi
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Uuden tiedon sailytys

Analysoinnin jalkeen tutkija tuottaa uutta tietoa kéyttaen tutkimusrekiste-
rid. Uusi tutkimuksella tuotettu tieto tallennetaan tutkimusrekisteriin.

Joissain tutkimuksissa osa tuloksista taytyy palauttaa rekisterinpitdjélle. Silloin
tutkija luo ja luovuttaa tutkimusaineiston esikésittelyyn, jossa esikasittely-
palvelun avulla aineistosta tehd&an luovutuskelpoista. Koodirekisterin
avulla esikasittelyssa voidaan yhdist&a tutkimustulokset aiemmin koodattuun
alkuperdiseen tietoon. Esikasittelija luovuttaa aineiston rekisterinpitajélle,
joka tallentaa tiedot rekisteriin.

o o o
Rl Tutkija Esikasittelijé AT
tarjoaja pitdja

= 4 =
Uuden tiedon Tiedon
tuottaminen tallennus

N e = =>
tedon Esikasittely
luovutus

=)
Siirto Tallennus
—

Prosessikaavio 8: Uuden tiedon sailytys
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Tieteellinen tieto,
menetelmat ja

tulokset ovat avoimia

Tulosten julkaisu

Tutkimustiedon tuottamisen ja mahdollisen séilyttamisen jalkeen tulokset jul-
kaistaan. Tutkija julkaisee tutkimuksen aineistojen ja menetelmien metatie-
dot kéyttaen tiedonhakupalvelua, joka tallentaa tiedot yhteen tai useampaan
saatavuustietokantaan. Taman jalkeen tutkija pyrkii julkaisemaan tuloksensa
tavanomaisen tieteellisen julkaisu -prosessin kautta. Tahan liittyy tavanomai-
sesti vertaisarviointi. Kun tieteellinen julkaisu on hyvaksytty, tutkija julkaisee
tutkimustulokset yleistajuisesti suurelle yleisolle.

Metatietojen julkaisun jalkeen taustaorganisaatio maéarittelee tiedon saata-
vuuden, pitkdaikaissailytyksen ja néihin liittyvat prosessit tiedon jatkokay-
ton mahdollistamiseksi. Téssd vaiheessa hyddynnetdan esikasittelypalvelua ja
saatavuuspalvelua tietojen tallennuksessa “tietovarastoon” tai ”pitk&aikais-
sdilytysvarasto”.

Tulosten
avoimuus

— Tutkija
(e} (e}
Ju'lkmen meta- Vertaisarvioija Tutkittava TESEeEET
tieto avointa saatio
I = ) = Tutkimustulosten =
Artikkelin P Tieteellinen iulkaiseminen suurelle
laadinta Qviolt] julkaisu ! ne
= ) yleisolle
Meta-tietojen . ;
julkaisu Twttaa Arvioi
A V2
]
Artikkeli
Saatavuut>
tiedon / -
prosessien
madrittel
4 [a) 4 o S\
Saatavuus- Pitkdaikaissaa-
Hakupalvelu
palvelu tavuusspalvelu
- J - AN J
\V} \V} \V}
]
Saatavuus- "Tietovarasto” ”Pitkaaikais-
tietokanta sdilytysvarasto”

Prosessikaavio 9

: Tulosten julkaisu

4.4 3. Keskeisimmat tehtdvanmukaiset huomioitavat asiat

Kasiteltavat aineistot ja niiden kayttotarkoitukset vaikuttavat siihen, mit4 sd&dnnoksia tietojen
kayttoon sovelletaan. Toimijoiden on kunkin osaltaan kiinnitettdv& huomiota aineisto- ja
kéyttotapauskohtaisesti, ettd tietojen luovuttajalla on lainmukainen peruste luovuttaa tietoja,
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tietojen vastaanottajalla on lainmukainen peruste kasitella henkil6tietoja eika luovutus ole
vastoin kayttotarkoitussidonnaisuuden periaatetta. Tietojen luovutuksensaajan on tunnistet-
tava asemansa rekisterinpitdjané.

Taulukko 17. Arkaluonteisen tiedon tutkimuskaytodssa tehtdvanmukaisesti huomioitavat asiat

Huomioitava asia Aineiston Aineiston Aineiston
kasittely tuottaminen | luovutus

Tutkittavien rekrytointi X

Tutkittavan informointi X

Tutkittavan suostumuksen hankinta X

Tutkittavan suostumuksen peruutuksen X X X

kasittely

Tutkimus- ja aineistonhallintasuunnitel- X X X

man laatiminen huomioiden tietojen

luottamuksellisuus

Tutkimuslupien haku ja mydnto X X X

Aineistojen luovutusperusteiden tarkas- X

telu

Aineiston esikasittely X X X

Tutkimuskuvauksen julkaisu X

Rekisteriselosteen laadinta X X

Aineiston luovutusten kirjapito X

Aineiston tuhoaminen X X X

Sailytettéavan aineiston arkaluonteisuu- X X X

den méaarittely

Uuden datan sdilytys arkaluoteisuuden X X

mukaisesti

Aineiston kattavien julkisten metatieto- X X X

jentuotto

Tutkimuksen tulosten julkaisu X

Tutkimuksen menetelmien julkaisu X

Aineiston kuratointi pitkaikaissailytyk- X

sessa

Tutkimustulosten julkaiseminen suurelle X X X

yleisélle

Tietojen luokittelu ja asianmukaisen tie- X X X

toturvallisuuden seka tutkittavien tieto-

suojan varmistaminen

Palveluntarjoajien arviointi X X X

Palvelun kehittéjien tulee selvittaa kasiteltaviin aineistoihin ja niiden kayttotarkoituksen liit-
tyvé lainsaadanto ja huomioida se palvelun toteutuksessa. Palveluntarjoajan huomioitavat
asiat riippuvat sen tuottamasta palvelusta. Kaikkien palveluntarjoajien tulee olla tietoisia ar-
kaluonteisesta aineistosta palvelussaan ja varmistettava asianmukaisesti ja hyvien tietohallin-
tatapojen mukaisesti asianmukainen tietosuoja ja tietoturva.
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5. Tietoarkkitehtuurin arkkitehtuurikuvaukset

Tietoarkkitehtuurin keskeisimmat viitearkkitehtuurilinjaukset ovat:

e Tutkimustiedon kumuloituminen jatkotutkimuksista laajoilla suostu-
muksilla

e Tiedon pitkaaikaissailytyskelpoisuuden varmistus noudattamalla tut-
kimusaineistoille maariteltavia vaatimuksia tallennusmuotoihin, me-
tatietoihin seka tuotanto- ja tallennusprosesseihin liittyen

e Tiedon kuratoinnin varmistus maarittelemalla ja yllapitamalla jokai-
selle tiedolle vastuullinen omistajataho

e Tietomallinnuksen hydédyntaminen palveluinfrastruktuurin kehittami-
sessa eri jarjestelmien siséltdmien tietojen yhteismitallisuuden ta-
kaamiseksi

¢ Yhteisten ja/tai yhtenadisten sanastojen, tietomallien, suostumusmal-
lien, tutkimuslupahakemusten luonti ja hyédyntaminen

e Tiedon luokittelu arkaluonteisuuden, kayttotavan, laadun ja elinkaa-
rin mukaan

o Julkiset ja kattavat metatiedot tutkimusaineistoista
e Tiedon jaljitettavyys

e Autoratiivinen tietolahteen (master data) maarittely
o Kayttdoikeuksien maarittely aineistokohtaisesti

e Tutkimuksen ja tuotannollisten palveluiden kuten terveydenhuollon
yhteisten tietovarantojen tunnistus

5.1. Sanasto
Seuraavassa on listattu viitearkkitehtuuriin liittyvia sanoja ja niiden l&hteita.

Taulukko 18. Keskeisin sanasto

Tarkennuksia

Aineisto Tiettya tarkoitusta varten koottu kokoelma séhkoi- Biopankkitutki-
sessa muodossa olevaa dataa, fyysisid naytteitd, jul- muksessa aineis-
kaisuja tai menetelmid kuten ohjelmisto, jota kasitte- | tolla tarkoitetaan
lemall4 ja k&dytaméll4 saadaan uutta tietoa. kokoelmaa néyt-

teité ja niihin liitty-
vaa tietoa.
Biopankkisanasto



http://www.biopankki.fi/mika-on-biopankki/biopankkisanasto/
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Kasite

Selite

Tarkennuksia

Anonymisaatio
Anonymisointi

Aineiston yksittdisten henkildiden tunnistamisen te-
keminen mahdottomaksi muokkaamalla dataa.

Henkildn tunniste-

tietojen ja ndytteen
tai siitd méaritetyn
tiedon valisen yh-
teyden pysyva kat-
kaiseminen.

Biopankkisanasto

Anonymisointi-
tieto

Anonymisoinnissa kaytettyjen menetelmien kuten
yhdistelyn, muuttujien poistamisen ja/tai karkeistuk-
sen kuvaus.



http://www.biopankki.fi/mika-on-biopankki/biopankkisanasto/
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Kasite

Selite

Tarkennuksia

tieto

Arkaluonteinen

Tassa viitearkkitehtuurissa arkaluonteisia tietoja ovat

seké henkiloon ettd muuhun kuin henkiloon liittyvat
tiedot seuraavasti.

Henkiloon liittyvat mitkd tahansa tiedot, joilla hanet
voidaan tunnistaa suorasti tai epasuorasti, ovat arka-
luonteisia tietoja. Jos henkil64 ei voida tunnistaa,
moni ominaisuus ei enéa tassa tarkastelussa olekaan
arkaluonteinen. Tiedossa mukana olevat ominaisuu-
det voivat puolestaan mahdollistaa henkilon suoran
tunnistamisen, tai joukko sinallaén ei-arkaluonteisia
ominaisuuksia voi mahdollistaa henkilon epéasuoran
tunnistamisen. Tiedon arkaluonteisuus on arvioitava
tapauskohtaisesti.

Muu kuin henkiléén kohdistuva tieto esimerkiksi or-
ganisaatioon liittyvé tieto on arkaluonteista, jos se on
luokiteltu tai on luonteeltaan luokiteltavissa vahin-
taan luottamukselliseksi tai salassa pidettavaksi.

Tassa viitearkkitehtuurissa arkaluonteisen tiedon
maaritelma on merkittavasti laajempi kuin henkil6tie-
tolain kéyttdma maaritelma, jonka vaikutusalue jaa
henkildtietolain tulkintaan.

Henkilbtietolaissa

arkaluonteisina tie-
toina pidetdan hen-
kilGtietoja, jotka
kuvaavat tai on tar-
koitettu kuvaa-
maan:

1) rotua tai etnista
alkuperaé;

2) henkildn yhteis-
kunnallista, poliit-
tista tai uskonnol-
lista vakaumusta
tai ammattiliittoon
kuulumista;

3) rikollista tekoa,
rangaistusta tai
muuta rikoksen
seuraamusta;

4) henkildn tervey-
dentilaa, sairautta
tai vammaisuutta
taikka haneen koh-
distettuja hoitotoi-
menpiteita tai nii-
hin verrattavia toi-
mia;

5) henkildn seksu-
aalista suuntautu-
mista tai kayttayty-
mistd; taikka

6) henkil6n sosiaa-
lihuollon tarvetta
tai hanen saamiaan
sosiaalihuollon pal-
veluja, tukitoimia
ja muita sosiaali-
huollon etuuksia.

Henkilotietolaki
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Kasite

Selite

Tarkennuksia

Avoin tiede ja
tutkimus

Avoimen tieteen ja tutkimuksen tavoitteena on mah-

dollistaa arkaluonteisen tiedon turvallinen, tehokas,
yhtendinen ja lainmukainen tutkimuskéyttd, mukaan
lukien kaytto jatkotutkimuksiin ja monitieteisiin tut-
kimuksiin, seké turvata aineistojen asianmukainen
pitk&aikaissailytys erityisesti siten, etta varmistetaan
lainmukainen tutkittavien tietosuoja ja arkaluonteisia
aineistoja kasittelevien jéarjestelmien tietoturva. Sa-
moin pitkaaikaissailytyksessa otetaan huomioon ar-
kaluonteisten aineistojen lain- ja asianmukainen séi-
Iytysaika.

Avoin tieto

Tieto on vapaasti saatavilla ja kaikkien hyédynnetta-
vissa internetissé.

Henkilorekisteri

Henkilotietoja sisaltava tietokokoelma.

Henkil6tiedot

Kaikenlaisia luonnollista henkil6a taikka hanen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkin-

t0jd, jotka voidaan tunnistaa hantd, hanen perhettaan
tai hanen kanssaan yhteisessé taloudessa asuvia kos-
keviksi tiedoiksi.

Biopankkisanasto
Henkildtietolaki

Julkinen tieto

Tieto on julkista, mutta ei véalttamétta sellaisenaan
saatavana internetissé.

Koodattu nayte

Nayte, jonka yhteys luonnolliseen henkildon, seké
naytettd koskevaan tai niihin liitettdvaan tietoon on
merkitty yksil6lliselld tunnisteella, johon ei liity
luonnollisen henkilon yksildivaa tietoa.

Biopankkisanasto

Koodaus

Tietoon liittyva koodi, jonka avulla se pystytaan yh-
distdm&an muuhun tietoon esim. henkilon yksil6i-
vaén tietoon.

Kayttolupa

Antaa oikeuden tai paasyn kasitella esim. lukemalla
tai analysoimalla tai muulla tavoin kéaytt6luvan
alaista aineistoa.

Laaja suostumus

Antaa tutkimukselle mahdollisuuden kéyttaa k.o. laa-
jan suostumuksen alaista aineistoa useissa erilaisissa
suostumuksessa maéritellyn teeman alaisissa tutki-
muksissa ilman erillistd henkilGtietolain maérittele-
mé&&n nimenomaista suostumusta. Laaja suostumus
on mahdollinen biopankkitutkimuksessa.



http://www.biopankki.fi/mika-on-biopankki/biopankkisanasto/
http://finlex.fi/fi/laki/ajantasa/1999/19990523
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Kasite Selite Tarkennuksia

Muuttuja Muuttuja on tilastotieteen keskeisia késitteita, jolla Tilastokeskus
viitataan johonkin mitattavan kohteen ominaisuuteen,
esim. pituus, paino, poliittinen kanta. Muuttujien ar-
vot syntyvat erilaisten mittausoperaatioiden tulok-
sena. Arvojen vaihtelusta syntyy muuttujan jakauma.
Jos x tarkoittaa suomalaisten miesten pituusmuuttu-
jaa, sen arvo voi olla mika tahansa 120-220 cm:n vé-
lill4, ja suurehkosta otoksesta saatu pituusjakauma on
Gaussin kellokayréan kaltainen.

Pitkéaaikaissaily- | Aineisto on tulevien sukupolvien kaytettavissa ja ym-
tys maérrettavissa.

Privacy by De- Periaate, jossa yksityisyys ja tietosuoja ovat mu-
sign kana teknologioiden koko elinkaaressa varhai-
sesta suunnittelutasosta kayttéonottoon, kayttéon
ja lopulliseen havitykseen.

Pseu- Henkilon yksildivan tunnisteen korvaaminen valiai-
donymisointi kaisella tunnuksella. Vrt. koodaus.

Rekisterinpitdja | Yhtd tai useampaa henkil64, yhteisod, laitosta tai saa-
tiotd, jonka kayttda varten henkildrekisteri peruste-
taan ja jolla on oikeus méaaratd henkildrekisterin kay-
tosta tai jonka tehtévaksi rekisterinpito on lailla séa-
detty.

Tutkija on usein tutkimusrekisterinsa rekisterinpitéja.

Rekisterdity Henkild, jota henkilorekisterissa oleva henkil6tieto Henkilo, jonka tun-
koskee. nisteellinen néayte
on otettu.

Biopankkisanasto



http://www.stat.fi/meta/kas/muuttuja.html
http://www.biopankki.fi/mika-on-biopankki/biopankkisanasto/
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Kasite Selite Tarkennuksia
Suojaustasoluo- Salassa pidettavien asiakirjojen luokittelussa kayte- Asetus (681/2010)
Kitus taén seuraavia luokkia:

1) suojaustaso I, jos asiakirjaan siséltyvan salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oi-
keudeton kayttd voi aiheuttaa erityisen suurta vahin-
koa salassapitosdédnnoksessa tarkoitetulle yleiselle
edulle;

2) suojaustaso 11, jos asiakirjaan siséltyvén salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oi-
keudeton kaytto voi aiheuttaa merkittdvaa vahinkoa
salassapitosddnnoksessa tarkoitetulle yleiselle edulle;

3) suojaustaso Il11, jos asiakirjaan siséltyvan salassa
pidettédvan tiedon oikeudeton paljastuminen tai oi-
keudeton kayttod voi aiheuttaa vahinkoa salassapito-
sdannoksessé tarkoitetulle yleiselle tai yksityiselle
edulle;

4) suojaustaso IV, jos asiakirjaan sisaltyvén salassa
pidettédvan tiedon oikeudeton paljastuminen tai oi-
keudeton kaytto voi aiheuttaa haittaa salassapitosaan-
noksessa tarkoitetulle yleiselle tai yksityiselle edulle.

Suostumus Kaikenlaista vapaaehtoista, yksiloitya ja tietoista tah- | Henkil6tietolaki

don ilmaisua, jolla rekisterdity hyvéaksyy henkildétie-
tojensa késittelyn.

Tilastoyksikkd | 1. Tilastoyksikko on se tilastollinen perusyksikko, Tilastokeskus
jota tilastointi koskee, esim. Suomen kansalainen,
kotitalous tai kunta, mutta se voi olla myds tapah-
tuma, kuten rikos tai lilkenneonnettomuus.

2. Tilastoyksikko on tilastollinen perusyksikko, jota
tilastointi koskee eli yksikko, jolta tiedot kerd-
taan. Yritysten rakennetilastoissa tilastoyksikko
on joko itsenéinen yritys tai yrityksen toimi-

paikka.
Turvallisuus- Salassa pidettavat asiakirjat tai niihin sisaltyvét tiedot | Asetus (681/2010)
luokitus voidaan luokitella sen mukaan, minkalaisia tietotur-

vallisuutta koskevia vaatimuksia niiden kasittelyssa
on tarpeen noudattaa.

Tutkimusai- Tutkimuksessa kaytetty aineisto.
neisto



http://finlex.fi/fi/laki/ajantasa/1999/19990523
http://www.stat.fi/meta/kas/tilastoyksikko.html
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Kasite Selite Tarkennuksia

Tutkimuslupa Tutkijan taustaorganisaation myontdma lupa tutki-
mukselle.

Tutkimusrekis- | Tutkijan eri lahteistd tiettya tutkimusta varten ko-
teri koama rekisteri, joka voi olla myés henkilorekisteri.

Tutkimustulos Tutkimuksen tuloksena saatu uusi tieto

Tutkimustuotos | Tutkimuksen lopputuotoksena syntynyt asia, joka voi
olla esim. julkaisu, jossa kuvataan saatu uusi tieto, tai
séhkdinen tietoaineisto, joka on kuvattu metatiedoin
jatkokayttod ja tutkimuksessa saatujen uusien tietojen
todentamista varten tai tutkimuksessa kehitetty ana-
lyysimenetelmé& kuten ohjelmisto.

Tutkittava Tutkimuksen kohteena oleva henkild. Henkil, joka on
antanut tietojaan tai
néytteitd&n biopan-
kille (kts. ‘rekiste-
roity’).

Biopankkisanasto

5.2. Tiedot ja tietomallit

Seuraavassa on kuvattu karkealla tasolla viitearkkitehtuurin kannalta keskei-
simman, eli arkaluonteisen tiedon, rakenne.

Arkaluonteinen tieto

Kappaleessa 1.3 on listattu viitearkkitehtuurin piiriin kuuluva tieto. Yleinen
aineistojen tietorakenne (Kuva 5) ei ota kantaa siihen, onko tieto arkaluon-
teista. Yksittdinen aineisto koostuu tietojen kohteista, joita voi olla rajoitta-
maton maara. Kukin tietojen kohde puolestaan siséltaa rajoittamattoman maa-
r&n ominaisuuksia, joilla on nimi ja arvo. Ominaisuuden erikoistapaus on ar-
kaluonteinen ominaisuus.
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Aineisto

+ Tietojen kohteet[]: Tietojen kohde

Tietojen kohde

+ Ominaisuudet[]: Ominaisuus

Ominaisuus

+ Nimi
+ Arvo

T

Arkaluonteinen ominaisuus

+ Nimi
+ Arvo

Kuva 5 Yleinen aineistojen tietorakenne

Esimerkiksi henkiltrekisteri (aineisto) sisaltaa henkiloité (tietojen kohteita),
joista on tallennettu henkiloa kuvailevia tietoja (ominaisuuksia), kuten nimi ja
osoitetiedot. Ominaisuudet voivat olla mitd tahansa kuvailevaa tietoa, kuten
vapaata tekstid, kuvaa, dantd, tai biondyte. N&in esimerkiksi asiakirjojen tietyt
osat voivat olla luokiteltu salaisiksi ja loput julkisia.

Kuten kohdassa 0 on madritelty, henkil6tiedoksi luetaan kaikki sellainen ku-
vaileva tieto, jolla voidaan tunnistaa henkil® joko suoraan tai epédsuorasti tai
valillisesti. Henkil6tietolaissa (523/1999 13 8) ainoastaan henkilétunnus on
yksiloity henkil6tiedoksi. Tasté seuraa se, ettd mikaan tieto ei lahtokohtaisesti
ole arkaluonteista (pl. luokiteltu tieto), vaan se arvioidaan tapauskohtaista.

5.3. Loogiset tietovarannot
Seuraavassa on kuvattu keskeiset loogiset tietovarannot.



http://finlex.fi/fi/laki/ajantasa/1999/19990523#L3P13
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Taulukko 19. Loogiset tietovarannot

Tietovaranto Selite

Rekisteri Julkisen hallinnon tai viranomaisten keradmia tie-
toja sisaltava rekisteri. Tieto voi olla arkaluonteista.

Tilastorekisteri Tilastotarkoituksiin kerétty aineisto. Tieto voi olla
arkaluonteista.

Biopankkien nayte- ja | Tutkimukseen luovutetut ndytteet ja niihin liittyvat
tietorekisteri tiedot

Tutkimustietokanta Tutkimuksen tuottama tietokanta

Omat tiedot Yksilon itse itsestadn kerddmat tiedot

Tutkimusrekisteri Yhdesta tai useammasta rekisterista tutkimuskayt-
t06n muodostettu aineisto tai tutkijan itse kerddmé
tai tuottama tieto. Aineisto voi muodostaa henkil6-
rekisterin.

Anonymisointitieto Anonymisoinnissa kéytetyn yhdistelyn tms. varanto

Koodirekisteri Tutkimukseen luovutetun tiedon koodaustiedot
L uovutustiedot Tutkijalle luovutetun tiedon rekisteri
Suostumusrekisteri Rekisteri, jossa séilytetdan tietojen kohteiden anta-

mat suostumukset.
Rekisteriselosterekis- | RekKisteri, jossa séilytetdan rekisteriselosteet

teri

Edustajarekisteri Rekisteri, jossa séilytetdan tietojen kohteiden edus-
tajia.

Saatavuustiedot Jatkotutkimukseen saatavilla olevien tutkimuksen

tuottamien aineistojen julkiset metatiedot seka nayt-
teiden julkiset saatavuustiedot
Tutkimustoimintatie- | Tutkimuksen suunnitelmat ja lupatiedot

dot
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0. Lahtotilanteen havainnot

6.1. Palveluiden ja hankkeiden nykytilanne

Viitearkkitehtuuria laadittaessa kevaalld 2015 on tutustuttu viitearkkitehtuu-
rissa mahdollisesti hyddynnettavissé oleviin palveluihin tai niita kehittaviin
hankkeisiin nykytilanteen hahmottamiseksi. Luetteloon ei ole otettu mukaan
yleisid tutkimukseen liittyvia palveluita. Alla on lueteltu palveluaihioita eri
substanssipalveluille. Todettakoon, ettd valmiita palveluita ei ole vaan kaikkia
aihioita taytyy kehittdd enemman tai vahemman kaikki viitearkkitehtuurin so-
vellusalueet huomioiviksi. Osassa palveluita voi olla my6s paallekkaisyyksia,
jotka lisdévat kokonaisuuden kustannuksia.

Taulukko 20. Mahdollisia palveluaihioita viitearkkitehtuurin substanssipalveluiden to-

Tarvittava palvelu

teuttamiseen.

Mahdollisia palveluaihioita

IT-infrastruktuuripal-
velu

Turvallinen pilvipalvelu ePouta — Suomen ELIXIR-
noodi tarjoaa infrastruktuuripalvelua arkaluonteisen
biolaédketieteellisen datan tallennukseen ja lasken-
taan. Palvelua tarjotaan organisaatioasiakkaille,
jotka toteuttavat sen avulla omia palveluitaan. Pal-
velussa eri asiakkaat ovat taysin eristettyja toisis-
taan. Palvelun tietoturva on auditoitu korotetulle tie-
toturvatasolle 2015 lopussa.
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Tarvittava palvelu Mabhdollisia palveluaihioita

Tiedonhakupalvelu e Tutkimuksen tietoaineistojen hakupalvelu Etsin
— OKM:n ATT-hankkeessa kehitetty kansalli-
nen palvelu tutkimuskayttoon saatavilla olevien
aineistojen loytamiseksi. Palvelu edistaa tutki-
muksen tuottamien aineistojen uudelleen kayt-
tod. Palvelu sisaltaa julkisia metatietoja aineis-
toista. Palvelu on avattu tuotantoon 2014 ja sen
l&hdekoodi on avoimesti saatavilla.

¢ Aila - Yhteiskuntatieteellisen tietoarkiston
FSD:n saatavuuspalvelu yhteiskuntatieteellisille
tutkimuksen tuottamille aineistoille. Palvelussa
voi tehdd hakuja aineistojen metatiedoista.

e KITE - FIMMissa kehitetty ohjelmisto biopank-
kien saatavuustietojen késittelyyn. KITEn 1&h-
dekoodi tultaneen julkaisemaan avoimena lah-
dekoodina.

e Arkistojen Portti ja Astia — Arkistolaitoksen pal-
veluja tutkijoiden kéytettavissé olevien aineisto-
jen etsimiseen seka kayttooikeuksien hakuun.

e FMAS hankkeessa on tavoitteena tuottaa meta-
tietokatalogi kaytettavissa olevista tietovaran-
noista vuoden 2015 loppuun mennessa.

Tutkimuslupapalvelu | REMS — ELIXIR-hankkeessa alun perin kehitetty
tietoaineistojen kayttovaltuuksien hakuprosessin
hallintaohjelmisto, joka on tuotantokaytdsséd myos
mm. Etsin-tiedonhakupalvelussa. REMSista on jat-
kokehitetty ohjelmisto THL biopankin aineisto-
pyyntdjen lupakasittelyyn. REMS ja sen THL
biopankille raataloity versio on julkaistu avoimen
ldhdekoodin lisenssilla ja niita voidaan kéyttaa eri
fokusalueiden omien lupien hakupalveluiden kehit-
tdmisessa.

FMAS hankkeessa on tavoitteena tuottaa kayttolu-
pien sahkoinen hakupalvelu vuoden 2015 loppuun
mennessa.

Suostumustenhallinta- | Suostumusten hallintapalvelu tutkittavien biopank-
palvelu kisuostumusten hallintaan — Kelan OmaKanta-jar-
jestelmaan kehitteilld oleva palvelu tutkittavien

biopankkisuostumusten antamiseen ja perumiseen.

Luovutustietopalvelu | -

Rekisteriselostepal- -
velu
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Tarvittava palvelu Mabhdollisia palveluaihioita

Esikasittelypalvelu -

Tiedonsiirtopalvelu Palveluvayla — kansallinen palveluvayla on tiedon-
valityskonsepti, jossa kukin palveluvéylaan liitetty
jarjestelma hallitsee omia tietojaan seka vastaa
siitd, etta muiden tarvitsemat tiedot ovat saatavissa
valitysalustan kautta ottaen huomioon tietojen kayt-
toon liittyvat mahdolliset rajoitukset. Palvelu-
vaylaympaéristossa kulkevien viestien kasittelyssa
tulisi erityisesti varmistaa, ettd seka palvelimet etté
palvelua kayttavat henkil6t ovat oikeutettuja teke-
madn kyseessé olevia toimenpiteitd

Turvallinen tutkimus- | Kansallinen rekisteritutkijan etatyopoyta — FMAS-
ymparisto hanke, jossa Tilastokeskus ja Kansallisarkisto yh-
dessd kehittavat kansallista rekisteri- ja mikroaineis-
tojen tutkijapalvelua, jonka tavoitteena on valmistua
vuoden 2015 loppuun mennessa. Etatyopoyta perus-
tuu Tilastokeskuksen etatyopoytapalveluun, joka on
ollut tuotannossa 2010 alkaen.

Analysointipalvelu FIN-CLARIN — tuotannossa kauan ollut aineisto-
palvelu kieltentutkijoille

Saatavuuspalvelu e Tutkimus-PAS — OKM:n ATT-hankkeessa
suunnitellaan ja kehitetdan tutkimusaineistojen
pitkdaikaissaatavuuspalvelua, joka tulee nojaa-
maan tietoturvasertifioituun pitkaaikaissailytys-
palveluun.

e Samwise — THL:ss& kehitetty naytetietojen ja
niihin liittyvien terveystietojen hallintaohjel-
misto, jota kehitetddn hyddynnettavéksi biopan-
keissa. Samwisen ldhdekoodi tultaneen julkaise-
maan avoimena lahdekoodina.

e Aila— Yhteiskuntatieteellisen tietoarkiston
FSD:n saatavuuspalvelu yhteiskuntatieteellisille
tutkimuksen tuottamille aineistoille.

e FIN-CLARIN — tuotannossa kauan ollut aineis-
topalvelu kieltentutkijoille

Julkaisupalvelu Eri alojen omat kaytdssé olevat tutkimusten julkai-
supalvelut
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Tarvittava palvelu Mabhdollisia palveluaihioita

Neuvontapalvelu FSD:n tietopalvelut neuvoo ja antaa ohjeita sahkoi-
sen tutkimusaineiston hallintaan sen elinkaaren kai-
Kissa vaiheissa.

FMAS hankkeessa on tavoitteena tuottaa tukipal-
velu rekisteritutkimukseen vuoden 2015 loppuun
mennessa.

Koulutuspalvelu -
Patevoitymispalvelu -

Tutkittavien rekry- -
tointipalvelu

Ylla olevan lisaksi tehtiin seuraavat havainnot:

e Esimerkiksi tiedonlouhintaan tarvittavaa suurteholaskentakapasiteettia
Suomessa on saatavilla CSC — tieteen tietotekniikan keskuksessa,
mutta tdma resurssi ei kuitenkaan suuren asiakaskunnan tarkoituksiin
suunniteltuna voi taytta arkaluonteisen tiedon kasittely-ymparistolta
vaadittavaa tietoturvaa ilman huomattavia erityisjarjestelyja. Kyseinen
suurteholaskentakapasiteetti on erillinen ylla mainitusta turvallisesta
ePouta-palvelusta.

e Tietojen salaus ja salauksen purku edellyttavat laskentatehoa ja erityi-
sesti suurten aineistojen tapauksessa tietojen salaus ei ole k&ytanndssa
mahdollinen toimintamalli. Salaukseen liittyy myos salausavainten pit-
kaaikainen hallinta, johon tarvittaisiin erillinen hyvin hallittu palvelu.
Tata ei ole otettu huomioon substanssipalveluluettelossa. Jos salaus
nahdaan tarpeelliseksi, viitearkkitehtuuria tulee kehittd4 tdmén osalta.

6.2. Palveluiden tavoitetila

Tavoitteena on luoda Suomeen kansallisia palveluita erilaisen arkaluonteisen
tiedon tutkimuskayttoon erillisten fokusoitujen tutkimusalueiden palvelujen
sijaan. Substanssipalveluiden, joita on kasitelty aiemmin tassad dokumentissa,
kehittdmisessé voidaan hyddyntaa ylla esitettyja kehitteilld olevia palveluja tai
ohjelmistoja. Palveluita voitaisiin sopivilta osin laajentaa kansallisiksi palve-
luiksi hyodyttdmaan kaikkia arkaluonteista tietoa tutkimuksessaan kasittelevia
tahoja.

Substanssipalveluista useimmat olisi tehokasta tuottaa kansallisina yhteisina
palveluina, joissa kuitenkin kukin taho hallitsee vain omaa organisaatiotaan
koskevia tietoja. Tallaisia kaikille samanlaisia toimintoja ovat suostumusten,
rekisteriselosteiden ja tietojen luovutusten hallinta. Tutkimuslupienhakupal-
velu ja aineistojen esikasittelypalvelu kansallisina palveluina yhtenéistéisivat
toimintaa. Tiedonhakupalvelut ovat my6s luonteeltaan kansallisia. Osa néista
palveluista voisi olla yhteisia tutkimukselle ja viranomaisille kuten luovutus-
tietopalvelu, jolloin tiedot voisivat olla vain yhdessa jarjestelméssa.
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Erityisesti yhteentoimivuuden kehittdminen mm. méaarittelemalla yhteisié raja-
pintoja ja liittymid, sekd hyodyntamalla tietomallinnusta, edistéisi merkitta-
vasti tdmén viitearkkitehtuurin toteuttamista. Lisaksi arkaluonteisen tiedon ka-
sittelyyn tarvitaan muita yleisié tutkimusprosessin palveluja, kuten aineiston
hyvaan hallintaan liittyvia sanastopalveluja ja aineistojen tunnistepalveluja.

Yksittaisten palvelujen ja tietovarantojen liséksi tarvitaan yhteisia toimintata-
poja, joilla voidaan luoda tehokas ja yhtendinen kansallinen toimintakulttuuri.
Néill& toimenpiteilla parannetaan myos yksilon tietosuojaa kaikkien toimijoi-
den luottamuksen kasvun lisaksi, sekéd ansaitaan yksiléiden luottamus ja taa-
taan tarvittavien tietojen saatavuus tutkimukseen.

6.3. IT-infrastruktuuripalvelujen tavoitetila

Suuret tietoaineistot ovat kasvavassa maarin muodostumassa tutkimuksen mer-
kittaviksi infrastruktuureiksi ja ndiden hyddyntdmiseen tarvitaan erilaisia pal-
veluita tutkijoille. Téassa viitearkkitehtuurissa ndhdaan erityisen tarpeellisiksi
IT-infrastruktuuripalvelut, joilla tutkimusorganisaatiot pystyvat helposti taytta-
maan tuottamiinsa tai hallitsemiinsa arkaluonteisiin aineistoihin kohdistuvat
tarpeet ja muodostamaan ndista tietoaineistoinfrastruktuureja laajempaan kayt-
toon osaksi yhteentoimivaa tutkimuksen infrastruktuuria.

Esimerkki edell& mainittujen palvelujen tarpeesta on biopankkien lakisaateis-
ten rekisterien hallintaa toteuttava palvelu, jota kaikki biopankit voisivat hyo-
dynt&é. Tama yhtendistéisi ja tehostaisi biopankkien hallinnoimien vain tutki-
muskéyttoon tarkoitettujen datojen kasittelya ja saatavuutta tutkimukseen. Toi-
nen selkeé tarve on Big data -tyyppisten arkaluonteisten tutkimusaineistojen
kuten genomidatan tai kuvadatan sailytys- ja hallintapalvelulle. Tallaisten Big
data -palvelujen ominaispiirteisiin kuuluvat suuren turvallisen tallennustilan
lisaksi datan kasittelyn tarvitsema poikkeuksellisen suuri prosessointiteho
esim. vertailutiedon hakuun tai tiedonlouhintaan.

Ihmisiin liittyvéssa tutkimuksessa kéytettavaa aineistoa késittelevét infrastruk-
tuurinomaiset Big data -palvelut voivat olla my6s samanaikaisesti keskeisia
palvelutuotannon infrastruktuuripalveluita: esimerkiksi referenssitietovarantoja
terveydenhuollon paatoksentekojarjestelmille yksilollisen laéketieteen rantau-
tuessa arkipaivén terveydenhuoltoon. Palveluita suunniteltaessa ja toteutetta-
essa on alusta lahtien otettava huomioon arkaluonteisten aineistojen laatu ja
sen myota mahdollisuudet tutkimusta laajempaan hyddyntamiseen, jolloin voi-
daan saavuttaa merkittavid kustannussaastoja tutkimuksen ja palvelutuotannon
yhteisilla tietoturvallisilla infrastruktuureilla.

6.4. Tietoturvallisuuden nykytilasta

Kuva tietoturvallisuudesta on muuttunut merkittdvasti muutaman viimeisen
vuoden aikana mm. tietomurtoihin k&ytettavien resurssien kasvun myota. Tie-
tojen suojaus ja suojausmenetelmien murto ovat jatkuvaa kilpajuoksua. Myos
huomattavat viat ja hairiot tietojarjestelmissa ja toimintaprosesseissa muodos-
tavat merkittavia riskitekijoita tiedon eheyteen ja saatavuuteen. Tietoturva-
poikkeamat muodostavat myos riskejé tietosuojavaatimusten tayttdmiselle. To-
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dettakoon, ettd nykyisessa toimintaymparistossa tietomurroilla on jokin vaike-
asti arvioitavissa oleva todennakdisyys kaikista hyvisté tietoturvakaytannaoista
ja varautumisista riippumatta.

Samasta syysté ulkomailla sijaitsevia tai kansainvalisten yritysten yllapitami&
pilvipalveluita ei turvallisuussyista voi suositella kayttavéksi arkaluonteisen
tiedon saatavuuspalveluina. Lisdksi testattavana oikeudessa on minka valtion
lakeja noudatetaan.™

13 Pilvess4 piilee riskeja, tietosuoja — Tietoturvan ja tietosuojan erikoislehti 2, 2015
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