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Tietosuoja-asetuksen keskeiset
kasitteet ja periaatteet

Henkilotietojen kasittelysta
informoiminen

Keskeisimmat asiat, jotka tulee
pohtia ennen informointia

Informoinnin kerroksellisuus



Keskeiset peruskasitteet

Henkilotieto

Erityiset henkilotietoryhmat
* Rekisteroity
» Rekisterinpitaja

* Henkilotietojen kasittelija
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Tietosuoja-asetuksen yleiset periaatteet

> Lainmukaisuus, kohtuullisuus ja lapinakyvyys
> Kayttotarkoitussidonnaisuus

> Tietojen minimointi

> Tasmallisyys

> Sailytyksen rajoittaminen

> Eheys ja luottamuksellisuus

> Rekisterinpitajalla osoitusvelvollisuus: kirjaa kaikki paatokset
ylBs, sailyta dokumentit
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e HENKilOtietojen kasittelysta
informoinnin sisalto eri tilanteissa

Henkildtietoja keritiéin | Henkilotietoja saadaan
suoraan tutkittavalta muuten kuin suoraan
tutkittavalta

Rekisterinpitdjan identiteetti ja yhteystiedot

X X
Tietosuojavastaavan yhteystiedot (jos sellainen on
nimitetty) X S
Henkil6tietojen kisittelytarkoitus riittdvasti yksiloityna

X X
Henkil6tietojen kisittelyperuste < X
Jos henkilotietojen késittelyperuste on suostumus (tai
erityisid tietoryhmié késitelldan nimenomaisen
suostumuksen perusteella), tieto oikeudesta perua
suostumus milloin vain sen vaikuttamatta ennen X X
suostumusta suoritetetun henkilotietojen kasittelyn
laillisuuteen
HenkilGtietojen sdilytysaika tai jos tdima ei ole
mahdollista, sdilytysajan maérittamiskriteerit X X
Henkil6tietojen ryhmat X
Tieto siitd, mistd henkilotiedot on saatu X
Tiedot rekisterdidyn oikeuksista

X X
Tieto oikeudesta tehdé valitus valvontaviranomaiselle

X X
HenkilGtietojen vastaanottajat tai vastaanottajaryhmat

X X
Tarvittavat tiedot koskien henkildtietojen siirtoa
kolmansiin maihin X X
Tieto siitd, onko henkildtietojen antaminen lakisédteinen
tai sopimukseen perustuva vaatimus, sekd tiedot tietojen X
antamatta jéttimisen seuraamuksista
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Pohdi ennen henkilotietojen kasittelysta
kertovan informaation laatimista

1. Kuka/mika on rekisterinpitaja?
2. Mika on henkildtietojen kasittelyperuste...

* ja milla perusteella kasitellaan erityisiin
henkildtietoryhmiin kuuluvia tietoja?

3. Ketka kaikki kasittelevat henkilotietoja sisaltavaa aineistoa?

.  Aineiston siirrot EU/ETA:n ulkopuolelle (ei kisitelld esityksessa
tarkemmin)

s.  Ajankohdat henkilotietojen pyytamiselle, jos niita saadaan
muualta kuin rekisteroidyilta itseltaan (esim. yhteystiedot
mahdollisista tutkittavista (ei kasitelld esityksessd tarkemmin)
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1. Rekisterinpitajan maarittaminen

> Rekisterinpitaja maarittelee henkilotietojen
kasittelyn tarkoitukset ja keinot.

« Rekisterinpitaja voi olla tutkija tai tutkimusorganisaatio

« Tutkimuksella voi olla useita rekisterinpitajia

« Tarkista tietosuojavastaavalta oman organisaatiosi
kaytannot
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2. Henkilotietojen kasittelyperuste

> Miksi tarkea?
« Kasittelyperuste laillisuuden yksi valttamaton edellytys
 Erilainen kuin henkilotietolain aikaan
* Tulee kertoa myds tutkittaville

> Vaihtoehdot |6ytyvat tietosuoja-asetuksen 6 artiklasta

* Oma poikkeusperuste kasitella erityisryhmiin kuuluvia
tietoja 9 artiklasta

» Tietoarkisto | www.fsd.uta.fi
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3. Henkilotietojen kasittelijat

> Kasittelevat tutkimusaineistoon sisaltyvia henkil6tietoja
rekisterinpitajan lukuun
> Esimerkkeja
 Litteraatiopalveluja tarjoava yritys
« Tiedonkeruun toteuttaja (Taloustutkimus, Tilastokeskus,
TNS Gallup jne.)
« Tietoarkisto, kun aineisto arkistoidaan sinne

 Joskus tutkimuskumppani
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Henkilotietojen
kasittelyperuste on
eri asia kuin
suostumus osallistua
tutkimukseen

Antti Ketolan
~esityskaavio -->
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9

Suostumus tutkimukseen
osallistumisesta

Henkildtietojen kasittelyperuste
(tyypillisimmat tieteellisessa tutkimuksessa)

Erityiset henkil6tietoryhmat,

kasittelyn poikkeusperuste
(ehka tavallisimmat)

Henkilbtietojen siirto

kolmansiin maihin
(yksinkertaistettu versio)

Rekisterdidyn antama

suostumus
(art 6(1)(a))
Tietoon perustuva
suostumus
Rekisterinpitajan
oikeutettu etu
(art 6(1)(f))

Kasittely on tarpeen
rekisterinpitajan lakisaateisen
velvoitteen noudattamiseksi
(art 6(1)(c))

Ei tietoon
perustuvaa
suostumusta

(esim. rekisteritutkimus,
havainnointi joissain
tilanteissa)

Kasittely on tarpeen
yleista etua koskevan
tehtavan suorittamiseksi

(art 6(1)(e))

Nimenomainen suostumus
(art 9(2)(a))

Kasittely on tarpeen
yleisen edun mukaisia
tieteellisia ja historiallisia
tutkimustarkoituksia varten
union oikeuden tai
kansallisen lainsdadannon
nojalla (art(9)(j))

Kasittely koskee
henkilGtietoja, jotka
rekisterdity on
nimenomaisesti saattanut
julkisiksi (art(9)(e))

Komission paatos
tietosuojan riittavasta
tasosta (art 45)

Siirto asianmukaisten
suojatoimien perusteella
(art 46)

Erityistilanteita koskevat
poikkeukset —
nimenomainen suostumus
eraiden tietojen antamisen
jalkeen (art 49)
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Suostumus tutkimukseen
osallistumisesta

-

Henkildtietojen kasittelyperuste
(tyypillisimmat tieteellisessa tutkimuksessa)

Erityiset henkil6tietoryhmat,

kasittelyn poikkeusperuste
(ehka tavallisimmat)

Henkildtietojen siirto

kolmansiin maihin
(yksinkertaistettu versio)

Tietoon perustuva
suostumus

Ei tietoon
perustuvaa
suostumusta

(esim. rekisteritutkimus,
havainnointi joissain
tilanteissa)

Rekisterdidyn antama
suostumus

(art 6(1)(a))

Rekisterinpitajan
oikeutettu etu
(art 6(1)(f))

Kasittely on tarpeen
rekisterinpitajan lakisaateisen
velvoitteen noudattamiseksi
(art 6(1)(c))

Kasittely on tarpeen
yleista etua koskevan

tehtavan suorittamiseksi

(art 6(1)(e)) )) tietosuojaL
4§ 3 kohta
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Nimenomainen suostumus
(art 9(2)(a))

Kasittely on tarpeen
yleisen edun mukaisia
tieteellisia ja historiallisia
tutkimustarkoituksia varten
union oikeuden tai
kansallisen lainsdadannon
nojalla (art(9)(j))

Kasittely koskee
henkildtietoja, jotka
rekisterdity on
nimenomaisesti saattanut
julkisiksi (art(9)(e))

Komission paatos
tietosuojan riittavasta
tasosta (art 45)

Siirto asianmukaisten
suojatoimien perusteella
(art 46)

Erityistilanteita koskevat
poikkeukset —
nimenomainen suostumus
eraiden tietojen antamisen
jalkeen (art 49)
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Suostumus tutkimukseen
osallistumisesta

Henkildtietojen kasittelyperuste
(tyypillisimmat tieteellisessa tutkimuksessa)

-

Erityiset henkil6tietoryhmat,

kasittelyn poikkeusperuste
(ehka tavallisimmat)

Henkildtietojen siirto

kolmansiin maihin
(yksinkertaistettu versio)

Tietoon perustuva
suostumus

Ei tietoon
perustuvaa
suostumusta

(esim. rekisteritutkimus,
havainnointi joissain
tilanteissa)

Rekisterdidyn antama
suostumus

(art 6(1)(a))

Rekisterinpitajan
oikeutettu etu
(art 6(1)(f))

Kasittely on tarpeen

rekisterinpitajan lakisaateisen
velvoitteen noudattamiseksi
(art 6(1)(c))

Kasittely on tarpeen
yleista etua koskevan
tehtavan suorittamiseksi

(art 6(1)(e)) tietosuojal.
4§ 3 kohta
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Nimenomainen suostumus
(art 9(2)(a))

Kasittely on tarpeen
yleisen edun mukaisia
tieteellisia ja historiallisia
tutkimustarkoituksia varten

union oikeuden tai
kansallisen lainsaadannon,
nojalla (art(9)(j))
tietosuojal 6 § 7-kohtz

Kasittely koskee
henkildtietoja, jotka
rekisteroity on
nimenomaisesti saattanut
julkisiksi (art(9)(e))

Komission paatos
tietosuojan riittavasta
tasosta (art 45)

Siirto asianmukaisten
suojatoimien perusteella
(art 46)

Erityistilanteita koskevat
poikkeukset —
nimenomainen suostumus
eraiden tietojen antamisen
jalkeen (art 49)
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Suostumus tutkimukseen
osallistumisesta

Henkildtietojen kasittelyperuste
(tyypillisimmat tieteellisessa tutkimuksessa)

Erityiset henkil6tietoryhmat,

kasittelyn poikkeusperuste
(ehka tavallisimmat)

et

Henkildtietojen siirto

kolmansiin maihin
(yksinkertaistettu versio)

Rekisterdidyn antama
suostumus

(art 6(1)(a))

Tietoon perustuva
suostumus
Rekisterinpitajan
oikeutettu etu

(art 6(1)(f))

Kasittely on tarpeen

rekisterinpitajan lakisaateisen
velvoitteen noudattamiseksi
(art 6(1)(c))

Ei tietoon
perustuvaa
suostumusta

(esim. rekisteritutkimus,
havainnointi joissain
tilanteissa)

Kasittely on tarpeen
yleista etua koskevan

tehtavan suorittamiseksi

(art 6(1)(e)) tietosuojal.
4 § 3 kohta

Nimenomainen suostumus
(art 9(2)(a))

Kasittely on tarpeen
yleisen edun mukaisia
tieteellisia ja historiallisia

tutkimustarkoituksia varten
kansallisen lainsaadannon
nojalla (art(9)(j))
tietosuojal 6 § 7-kohta

Kasittely koskee
henkilGtietoja, jotka
rekisteroity on
nimenomaisesti saattanut
julkisiksi (art(9)(e))

Komission paatos

tietosuojan riittavasta
tasosta (art 45)

Siirto asianmukaisten
suojatoimien perusteella
(art 46)

Erityistilanteita koskevat
poikkeukset —
nimenomainen suostumus
eraiden tietojen antamisen
jalkeen (art 49)
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Esimerkki kasittelyperusteen
kirjaamisesta

> Henkilétietojenne kdsittely perustuu yleisen edun mukaisen
tieteellisen tutkimuksen toteuttamiseen tietosuojalain 4 § 3-
kohdan mukaisesti. Erityisid henkilétietoryhmid koskevasta
kasittelykiellosta poiketaan tietosuojalain 6 §:n 7-kohdan
perusteella.
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Osallistumissuostumus ja informointi
henkilotietojen kasittelysta

> Tutkimusesite ja suostumus osallistua erillisina

« Tietosuoja-asiat liitteena!

> Eettisesti pateva suostumus osallistua tutkimukseen
edellyttaa

« Vapaaehtoisuutta, oikeutta keskeyttaa ja peruuttaa
osallistuminen

 Riittavasti tietoa tutkimuksesta ja henkilotietojen
kasittelysta osallistumispaatoksen harkintaan

> . Tietoarkisto | www.fsd.uta.fi
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Henkilotietojen kasittelysta informoiminen —
kerroksellisuus yksinkertaistaen

> Kerroksellisuus = henkilotietojen kasittelya koskevaa tietoa
jaetaan tarkeyden perusteella eri kerroksiin

> Ensimmainen kerros sisaltaa tutkimuksen kannalta tarkeimpia
tietosuoja-asioita, joista tutkittava saa tietaa hetimiten
tutkimuksesta kuullessaan/tiedotteen nahdessaan:
» henkilotietojen kasittelyn tarkoitus,
* rekisterinpitajan identiteetti

e tutkittavan oikeudet

- Esim. ” Sinulle kuuluu oikeus saada pddsy tietoihin, oikaista tietoja, rajoittaa
tietojen kdsittelyd ja vastustaa henkilétietojen kdsittelyd”

* henkilotietojen kasittelyyn liittyvat yllattavat nakokulmat ja

vaikutukset
> Tietoarkisto | www.fsd.uta.fi
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Esimerkki 1: kyselyaineiston verkkolomakkeella keraava suomalainen
tutkimus, joka ei siirra aineistoa tutkimuskumppaneille. Lomakeaineiston
lisaksi ei kerata muuta aineistoa, eika siihen yhdisteta mitaan muualta

saatavia tietoja.

>

1. Kerros: Kyselyn saate sisaltaa seuraavat tietosuojaa koskevat tiedot:

kayttotarkoitus eli tutkimus
tieto rekisterinpitajasta tai rekisterinpitajista
tietoa kyselyyn vastaavien tietosuojalainsaadannon mukaisista oikeuksista

maininta, jossa kerrotaan, etta lisatietoa henkilotietojen kasittelysta saa
<tutkimuksen tietosuojailmoituksesta>

2. kerros: Tutkimusprojektin verkkosivulla oleva <tietosuojailmoitus>

. | Tietoarkisto | www.fsd.uta.fi
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Esimerkki 2: haastatteluaineiston keraava suomalainen tutkimus, joka ei siirra
aineistoa tutkimuskumppaneille. Haastattelujen lisaksi ei kerata muuta aineistoa,

eikd haastatteluihin yhdistetd mitdan muualta saatavia tietoja.

> 1. Kerros: tutkimusesite sisdltaa tietosuojasta seuraavat tiedot
« kayttotarkoitus eli tutkimus
» tieto rekisterinpitajasta tai rekisterinpitajista
« tietoa kyselyyn vastaavien tietosuojalainsaadannon mukaisista oikeuksista

* maininta, jossa kerrotaan, etta lisatietoa henkilotietojen kasittelysta saa
haastattelijalta ja tutkimuksen verkkosivuilla olevasta <tutkimuksen
tietosuojailmoituksesta> (linkki tietosuojailmoitukseen)

> 2. Kerros: tutkimusta varten tehty tietosuojailmoitus
« voidaan antaa paperitulosteena haastattelutilanteessa kaikille haastateltaville
ja
« tutkimusesitteessa kerrotaan, mistd/kenelta tietosuojailmoituksen saa

nahtavakseen tutkimuksen aikana myds myohemmin tutkittavan niin
halutessaan eli <linkki tietosuojailmoitukseen>

» Tietoarkisto | www.fsd.uta.fi
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Tietoarkistoon siirrosta informoiminen

> Kirjataan tietosuojailmoituksen kohtaan, johon kirjataan
henkilotietojen kasittelijat, voidaan otsikoida yliopistojen
tietosuojailmoitusmalleissa eri tavoin, esim.

« Tietojen siirto/luovuttaminen tutkimusryhman ulkopuolelle
e Saanndnmukaiset siirrot ja luovutukset

« Henkil6tietojen vastaanottajat tai vastaanottajaryhmat

* Henkilotietojen luovuttaminen

« Tietojen luovuttaminen tutkimusrekisterista

> Mallilause: “Tutkimuksen pddtyttyd tutkimusaineisto siirretddn
Yhteiskuntatieteelliseen tietoarkistoon, joka toimii henkilotietojen
kdsittelijand. Tietoarkisto arvioi tutkijan tekemdn anonymisoinnin, tekee
tarvittaessa lisGd poistoja ja muokkaa aineiston pitkéaikaissdilytykseen ja
jatkokayttoon soveltuvaksi.”
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Rekisteroidyn eli tutkittavan tietosuojalainsaadannon
mukaisista oikeuksista

> Qikeus saada tietoa kasittelysta, paasta tietoihin, oikaista
tietoja, tulla unohdetuksi, rajoittaa kasittelya, vastustaa
kasittelya, siirtaa tietoja....
* Henkilotietojen kasittelyperuste vaikuttaa rekisteroidyn oikeuksiin

> Myds aiemmin on ollut oikeuksia

> Olennaisin vaihe on tutkittavien rekrytointi ja
osallistumispaatdksen harkinta

» Tietoarkisto | www.fsd.uta.fi
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Tietosuoja-asetuksen artikla 85 ja
tietosuojalain 27 §

> Sananvapaus!

> Sananvapauden ja tiedonvalityksen vapauden turvaamiseksi
henkildtietojen kasittelyyn ainoastaan journalistisia
tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen
ilmaisun tarkoituksia varten ei sovelleta tietosuoja-asetuksen
5 artiklan 1 kohdan c—e alakohtaa, 6 ja 7 artiklaa, 9 ja 10
artiklaa, 11 artiklan 2 kohtaa, 12—22 artiklaa, 30 artiklaa,
34 artiklan 1-3 kohtaa, 35 ja 36 artiklaa, 56 artiklaa, 58
artiklan 2 kohdan f alakohtaa, 60—63 artiklaa ja 65—67 artiklaa.
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G " Eettiset periaatteet (tulossa 2019) -
Tutkimusaineistojen avoimuus

> Avoimuuden aste maaritetaan aineistokohtaisesti ottaen huomioon seka
tieteen vapaus ja sananvapaus etta henkilotietojen ja yksityisyyden suoja.

> Taysin avointen aineistojen rinnalla voi olla my6s yksinomaan
tiedeyhteisolle avoimia aineistoja.

> Toisinaan aineistoja ei voi avata lainkaan lainsaadannallisista tai eettisista
syista.
« Kun aineisto sisaltaa tai on alun alkaen sisaltanyt henkilotietoja,

tutkimuksen rekisterinpitaja kantaa vastuun aineiston mahdollisesta
avaamisesta lainsaadantoa noudattaen.

> Aineiston keraamiseen, sadilytykseen ja avaamiseen kaytetaan luotettavia
ja tietoturvallisia palveluja koko tutkimuksen elinkaaren ajan.

» Tietoarkisto | www.fsd.uta.fi
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Tietoarkiston Aineistonhallinnan kasikirja

Informointi henkilotietojen
kasittelysta

*Yleista

* Informoinnin laatuvaatimukset ja muoto

* [nformoinnin ajankohta

* Henkilotietojen kasittelya koskevan
informoinnin sisalto

* [nformoinnista poikkeaminen

Tunnisteellisuus ja
anonymisointi

* Mita on henkilotieto?

* Milloin tieto on tunnisteellista?

* Tunnisteellisten aineistojen kasittely

= Milloin tieto on anonyymia, enta
pseudonyymia?

* Minimointi

* Anonymisoinnin lahtokohdat

* Kvantitatiivisen aineiston anonymisointi

* Kvalitatiivisen aineiston anonymisointi

Tietoarkisto | www.fsd.uta.fi
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asiakaspalvelu.fsd@uta.fi
puh. +358 40 190 1442
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