EU:n tietosuoja-asetus ja tuleva tietosuojalaki
puhuttavat tutkijoita
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EU:n tietosuoja-asetus ja tuleva kansallinen lainsd&déanto ovat taméan vuoden kuuma puheenaihe,
koska néilla on suuri vaikutus henkil6tietoja sisaltavien tutkimusaineistojen kayttoon ja
arkistointiin. EU:n tietosuojalainsaddannon uudistaminen lahti liikkeelle vuonna 2012.
Uudistuksessa pyrittiin turvaamaan henkil6tietojen suoja perusoikeutena ja digitaalitalouden kehitys
sekd tehostamaan rikollisuuden ja terrorismin torjuntaa. Tietosuojadirektiivi sekd yleinen tietosuoja-
asetus astuivat voimaan 24.5.2016. Y leista tietosuoja-asetusta aletaan soveltaa 25.5.2018 alkaen,
mité4 ennen pitéa tehd& kansallinen lainsaadanto.

Loka-marraskuun 2017 vaihteessa Tietoarkiston ja Avoin tiede ja tutkimus -hankkeen jarjestamat
seminaarit tietosuojalainsdadanndn muutoksista ja tutkittavan suostumuksesta kerasivat
etdosallistujat mukaanlukien noin tuhat kuulijaa. Seminaarit jérjestettiin loppuvuodesta, jotta
kotimainen lains&éadanto ja Euroopan tietosuojatydryhman suostumusta koskevat ohjeet olisivat
valmistuneet. Néin ei kuitenkaan kaynyt, vaan joudumme edelleenkin olemaan osin odottavalla
kannalla. Kummassakin seminaarissa asiaa oli erittain paljon enka tassa pyri kattavaan esitykseen.
Suosittelen kaikkia tietosuojasta kiinnostuneita tutustumaan seminaarien esitysvideoihin. Linkit
videoihin I0ytyvat jutun lopusta.



https://flockler.com/thumbs/sites/418/tietosuojaseminaari_s1500x0_q80_noupscale.png

Arja Kuula-Luumi (Tietoarkisto, tilaisuuden puheenjohtaja, kuvassa vasemmalla), Anna Hanninen
(Tietosuojavaltuutetun toimisto) ja Marjut Salokannel (SaReCo Oy) vastaamassa yhdessa
osallistujien kysymyksiin.

Tietosuoja neljannen teollisen vallankumouksen haasteena

Jukka Lang, tietosuojaan erikoistunut juristi ja intohimoinen historian harrastaja, kuvasi
tietosuojaa neljannen teollisen vallankumouksen asettamaksi haasteeksi. Euroopassa keskeisté on
yksilon itsemadraamisoikeus henkil6tiedoista. Suomessa ensimmainen tietosuojaa madrittelevé laki
oli henkiltrekisterilaki vuodelta 1987. Nyt on tietosuojan 30-juhlavuosi.

Tietosuoja-asetuksen konteksti on tulevassa. EU taht&é digitalouden kehittdmiseen ja digitaalisiin
sisamarkkinoihin. EU haluaa eri suuntaan kuin vapaasti kehittyvé teknologia. Jos yritys, esimerkiksi
vakuutusyhtid, voi kayttaa dataa toimintansa tehostamiseen, sitd varmasti kaytetaan, jos datan
kaytto ei ole sdénneltya.

Jukka Lang kytki esityksensa eurooppalaisen ja amerikkalaisen tietosuojakasityksen eroihin ja
jannitteeseen. USA:ssa tietosuojaa ei katsota perustavaksi lahtokohdaksi palveluita, kuten
Facebookia, tehtdessa. Toisaalta USA:ssa yksityisyyden suoja on perinteisesti ollut vahva. Tama
juontuu right to be let alone -ajattelusta, jonka mukaan yksil611a on oikeus olla rauhassa, jos ei itse
ole asettautunut julkisuuteen.

Eurooppalaista tietosuoja-ajattelua maérittaa totalitarismin varjo. Lang viittasi Stasin toimintaan
DDR:ssa ja saksalaisten miehittajien toimiin toisen maailmansodan aikana: esimerkiksi Hollannissa
oli helppo 16ytéa juutalaiset hyvien arkistojen vuoksi. T&té taustaa vasten on ymmarrettavaa miksi
EU tekee niin velvoittavaa lainsaddantoa tietosuojasta.

”Pohjoismaissa ei olisi tehty ndin tiukkaa tietosuojaa, tissd asetuksessa Saksa ja eurooppalainen
nidkemys painavat enemmén”, Jukka Lang kertoo.

Tietosuojalaki ja kansallinen liikkumavara

Anu Talus (oikeusministerid) kertoi tietosuoja-asetuksen nelivuotisesta valmistelusta EU:ssa ja
kansallisesta jatkovalmistelusta. Valmistelevan TATTI- ty6éryhmdn mietint0 valmistui kesékuussa
2017, lausuntokierros tuotti yli sata lausuntoa ja tyo jatkuu virkamiesvalmisteluna. Tydryhma
valmistelee kansallista tietosuojalakia, joka tdydentdd EU:n tietosuoja-asetusta ja linjaa kansallisen
lilkkumavaran kayttoa.

Tavoitteena on, ettd rekisterdity eli tutkimusaineistoissa tutkittava voisi antaa kattavasti
suostumukset, koska tutkimuksen alkuvaiheessa aineistoa keréttéessa ei vélttamatta ole selvilla
mihin kaikkeen aineistoa voi kayttaa, siis tutkimuskohdetta ei voi tarkasti maaritell4. Suostumuksen
antaminen yksittaista tutkimusta laajemmin tieteenalalle on mahdollista, kun noudatetaan
tutkimuksen eettisid standardeja.

Immo Aakkulan (OKM) aiheena oli tietosuoja-asetus ja arkistointi. Arkistointi on aina jotain
muuta varten kuin alkuperdista k&yttotarkoitusta varten. Tietosuoja-asetus koskee keskeisimmilta
osin suoraan arkistoja ja EU:n asetusta tdydennetadn kansallisella tietosuojalailla. Arkistoinnista
sdadetaan yhdessé tutkimuksen ja tilastollisen késittelyn kanssa.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80098/OMML_35_2017_EUn_yleinen_tietosuoja.pdf?sequence=1

Paanvaivaa tulee aiheuttamaan tietojen minimoinnin periaate. Kaikki arkistoitava pitaa pysya
perustelemaan ja rekisterinpitdjalla on osoitusvelvollisuus; rekisterinpitdjan pitaa pystya
osoittamaan noudattavansa tietosuoja-asetusta henkil6tietoja kasitellessé seké toteuttavansa
tietosuojaperiaatteita myos kaytannossa.

Tietosuoja ja tieteellinen tutkimus

Anna Hanninen Tietosuojavaltuutetun toimistosta kertoi tietosuoja-asetuksesta ja tieteellisestd
tutkimuksesta. ”Tutkimusaineistoissa kaikki kulminoituu kayttotarkoitukseen ja sen méadrittelyyn”,
Anna Hanninen sanoi.

Keskeiset muutokset liittyvét paasaantoisesti sithen, miten henkilttietojen késittelysté on séadetty
tietosuoja-asetuksessa. Naita ovat mm. riskiperusteinen lahestymistapa eli tietosuoja-asetuksen
velvoitteet ja asianmukaiset suojatoimet on suhteutettava henkil6tietojen kasittelysté rekisterdidyn
oikeuksille ja vapauksille aiheutuvaan riskiin. Muita muutoksia ovat mm. osoitusvelvollisuus,
rekisterdityjen (tutkittavien) oikeuksien vahvistuminen ja parempi lapinakyvyys, tietosuoja-
asetuksen yksityiskohtaisempi séantely ja seuraamusjarjestelma.

Anna Hanninen kertoi, ettd tietosuoja-asetuksessa huomioidaan tieteellisen tutkimuksen
erityispiirteet ja tutkimuksen vapauden turvaaminen. Rekisteritutkimuksen merkitys tunnustetaan.

“Tietosuojaa ei voi liimata paélle, elinkaariajattelun mukaisesti tietosuojan pitaa olla
sisddnrakennettuna koko ajan.”

Tutkittavan suostumuksesta Anna Hanninen totesi, ettd tarkoituksena on harmonisoida suostumusta
ja tietosuojaa ja lapinakyvyytta. Rekisterinpitdjan pitaa pystya osoittamaan, ettd suostumus on
annettu.

Periaatteena on, ettd suostumusta pyydettdessa aineiston kayttotarkoitus on maaritelty. Suostumus
rajaa henkilttietojen jatkokasittelya yli kayttotarkoitussidonnaisuuden periaatteen; aineistoa voi
kayttdd mydhemmin, jos kéayttotarkoitus on yhteensopiva. Tutkittavan suostumus ei kuitenkaan
syrjayta tietosuojaperiaatteita eli suostumusta ei voi antaa tietosuoja asetusta vastaan.

Suostumus voidaan antaa yhteen tai useampaan yksiloityyn tarkoitukseen, mutta suostumusta ei voi
pyytaa pakettina vaan kayttotarkoitukset méaaritellaan erikseen.

Kaupallinen yritysten kdyttdma tapa pyytda suostumusta osana kayttoehtoja pitkén tekstimassan
jélkeen ei ole mahdollinen. ”Suostumus on annettava erilldin muista asioista ja helposti
ymmérrettdvassa muodossa”, Anna Hanninen huomautti. Suostumus voi olla kirjallinen tai sen voi
antaa muulla tavoin kuten suullisesti, jos rekisterdidyn (tutkittavan) henkil6llisyys on varmistettu.
”’Arkaluontoisten aineistojen kohdalla vaaditaan nimenomainen suostumus. Téama indikoi kirjallista
suostumusta, ja tdssé kohdin odotamme Euroopan tietosuojatydéryhman sovellusohjetta ja
lisdtietoja”, Anna Hanninen sanoi. ”Rekisterdidylld on myos oikeus peruuttaa suostumus, ja timén
on oltava yhti helppoa kuin suostumuksen antaminen.”

Tietosuoja ja kansainvalinen tutkimusyhteistyo
Marjut Salokannel (SaReCo Oy) kertoi tietosuoja-asetuksesta ja kansainvalisesta

tutkimusyhteistyostd. EU muodostaa tutkimuksen sisdmarkkinat ja tavoitteena on eurooppalainen
tutkimusalue. Kaytannossa tutkimusyhteisty6lle on kuitenkin hallinnollisia ja lainsdaadannollisia



esteitd. Kansalliset liikkumavarat vaikeuttavat yhteistyotd, koska ne mahdollistavat eroja
tietosuojassa. Joissain tapauksissa voidaan tehdd EU:ta tiukempaa saantelyd, mutta tima ei saa
vaikeuttaa eurooppalaisen tutkimusalueen muodostumista.

Marjut Salokannel totesi, etta pilvipalveluiden ja henkil6tietojen kohdalla pitaa olla tarkka siité,
pysyvatko henkilotiedot EU:n sisalld vai siirretddnko niitd EU:n ulkopuolelle. Kun
tutkimusyhteistyo yltdd EU:n ulkopuolelle, tietosuojan riittdvyys on varmistettava. Tutkittavalta
pyydettavassa suostumuksessa on mainittava tietojen siirrosta EU:n ulkopuolelle.
Tutkimusyhteistydssd USA:n kanssa on muistettava, ettd USA:n tietosuoja, Safe Harbor ja sita
seurannut tietosuojasopimus, ei ole riittavé, vaan EU:n tietosuoja-asetusta on noudatettava.

Y hteenvetona Marjut Salokannel totesi, ettd mahdollisimman yhtendinen séantely EU:n sisélla
palvelisi parhaiten kansainvélista tutkimusyhteistyota.

Heidi Laine kertoi tutkijandkokulmasta yhteiskuntahistorian aineistoista. Tutkijoiden k&ytdssa on
henkil6tietoja sisaltavid vanhoja aineistoja kuten haastatteluja, joiden kayttoon ei ole aikanaan
pyydetty suostumusta. Helsingin yliopiston datapolitiikan mukaan tutkimusdata on lahtokohtaisesti
avointa ja Heidi Laine itse pitad tutkimusaineistojen_FAIR-periaatteesta. ’Sensitiivinenkin data voi
olla avoimesti kuvailtu.”

Heidi Laine pohti, etti tietosuojassa oikeus tulla unohdetuksi korostuu. ”Enti oikeus tulla
muistetuksi? Suostumuksen itsemaaraamisoikeus voisi ohittaa asetuksen rajoitteita. Miten kay
hiljaisten historian?”” Heidi Laine muistutti, ettd samaan aikaan Google kahmii dataa, mutta
yleishyddyllisella tutkimuksella on rajoitteita. Lopuksi Heidi Laine esitti oman toivelistaansa:
Tutkittavan suostumus menisi yli kaiken, omadata-sovellukset saataisiin juhlapuheista kdytantoon
ja eettinen arviointi koskisi myos yritysten henkilodatan kasittelya.

Kuva: tietosuojaseminaari Arja Kuula-Luumi (Tietoarkisto, tilaisuuden puheenjohtaja, kuvassa
vasemmalla), Anna Hanninen (Tietosuojavaltuutetun toimisto) ja Marjut Salokannel (SaReCo Oy)
vastaamassa yhdessé osallistujien kysymyksiin.

Videoidut esitykset

EU:n tietosuoja-asetus — tietosuojalainsaddannén muutokset tutkimuksessa ja arkistoinnissa
31.10.2017

Jukka Lang: Eurooppalaisen tietosuojan historiasta ja tietosuoja-ajattelun eroista (video)

Anu Talus: EU:n Tietosuoja-asetuksen valmistelu

Immo Aakkula: EU:n tietosuoja-asetus ja arkistointi (pdf video)

Anna Héanninen: EU:n tietosuoja-asetus ja tutkimus (pdf video)

Marjut Salokannel: Nakokulmia kansainvéliseen tutkimusyhteisty6hon tietosuoja-asetuksen valossa
(video)

Tietosuoja ja tutkittavan suostumus osallistua tutkimukseen 1.11.2017

Anna Hénninen: Eu:n tietosuoja-asetus ja tutkittavan suostumus (pdf video)

Heidi Laine: Yhteiskuntahistorian tutkimus, tutkittavan suostumus ja avoimen tieteen haasteet
(tutkijapuheenvuoro) (pdf video)

Marjut Salokannel: Tutkittavan suostumus kliinisessa tutkimuksessa (video)

Ville Leinonen: Tietoisen suostumuksen haasteet tutkijan nakokulmasta (tutkijapuheenvuoro) (pdf


https://portti.avointiede.fi/tutkimusdata/tutkimusaineistoon-viittaamisen-perusainekset
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video)
Sirpa Soini: Biopankkitutkimus ja tutkittavan suostumus (pdf video)
Vili Kostamo, Biopankkisuostumus kentalla (pdf video)
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